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要       旨 

 

１ 作成の背景 

急速に進展する生成 AIには、あらゆる学術分野、産業分野、そして社会全体に大きな影

響を持つという包括性、将来的には人間と共存する知的レベルとなり得る革新性、さらに、

それが加速度的に進展するという加速性などの特徴がある。それゆえに、脅威や課題が存

在するとともに、社会への大きな波及効果があり、人類社会の重要課題に対して解決策を

提供する可能性がある。 

このような状況のもとで、生成 AIの現状と動向、脅威と課題、活用による波及効果につ

いて、学術の立場から深く洞察し、生成 AIを受容・活用する社会の実現に向けてどのよう

な施策をとるべきかについて提言をまとめる。 

 

２ 現状および問題点 

生成 AIは、2020年代以降急速にその技術が発展・普及し、特に大規模言語モデル（Large 

Language Model：LLM）を基盤とする ChatGPTは、2022年 11月に公開後２ヶ月でアクティ

ブユーザー数が１億人に達した。LLM は Transformer と呼ばれるニューラルネットワーク

モデルが基盤となっており、モデルサイズ（パラメータ数）と学習データ量に対して、対

数スケールで性能が向上することが知られている。言語だけでなく、画像・映像、音声・

音楽などと統合するマルチモーダル処理、ロボティクスへの応用も進んでいる。 

生成 AIには様々なリスクが存在する。生成 AIの活用においては、ハルシネーション（事

実と異なる情報を出力すること）、高品質な生成メディアによる詐欺や世論操作、非社会

的な回答の生成、機密情報漏洩などの懸念がある。また、著作権侵害、名誉毀損、芸術的

活動への脅威、社会の価値観や文化への影響などの懸念もある。これらの問題に対処する

ために、生成 AIモデルには正確性、指示追従性、頑健性、透明性、説明可能性などが求め

られる。 

一方で、生成 AIには人類社会に資するプラスの面が大いに期待されている。科学技術に

おいては、生成 AIの活用により仮説生成、仮説検証、論文による知識流通など科学技術の

各ステップが大きく進展しようとしている。知識の細分化・専門化による学問領域の分断

が指摘される中、生成 AIの活用による分野横断的な新たな知の創造も期待される。産業界

においても、生成 AIの活用による業務効率化・業務量削減が、労働力不足や長時間労働な

どの社会課題を解決する強力な一手となり得る。さらには、教育の効率化や高度化、文章

の推敲・要約・翻訳、挨拶文やメールの作成支援、旅行計画の提案、投資のアドバイス、

音楽・アート・デザインの生成など、我々の日常的な活動への波及も始まっている。 
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３ 提言の内容 

生成 AIの世界的進展が留まる気配のない中で、我が国は、リスク対策についても十分に

工夫をしながら、生成 AIの研究開発や社会での活用を積極的に進め、人類と AIの共存社

会のデザインで世界をリードすべきである。 

 

(1) 生成 AI研究開発の望ましい体制 

① 日本の技術競争力を強化するため、国家戦略として生成 AIの研究開発を推進すべ

きである。特に、オープンな研究開発の取り組みへの支援を重視・強化すること

が必要である。 

② 日本国内の生成 AI 研究者コミュニティの強化と国際的研究連携の推進が必要で

ある。プライバシーやセキュリティに配慮したデータインフラの構築を支援する

とともに、公共データの開放や産業界とのデータ共有プロジェクトを奨励すべき

である。 

③ 生成 AIによる判断や行動が、人間の価値観や倫理観に合うことが極めて重要であ

り、学習データや学習手法を含む開発プロセスの透明性を確保すること、AIの設

計・開発・評価においてガイドラインを作成してリスクを最小化すること、AIガ

バナンスの国際的ルールメイキングに日本の考え方を反映させる体制を構築する

ことが必要である。 

 

(2) 生成 AIモデルの適切な運用 

① 生成 AIモデルがサイバー攻撃や物理的攻撃から適切に保護される必要があり、こ

れらの攻撃を検知・回避する頑健なシステムが構築されるべきである。 

② AI技術に起因する問題が発生した場合に、迅速かつ適切に対処できる体制を整え

ることが必要である。また、国際的な協力を通じて、AI技術の標準化やベストプ

ラクティスを共有し、グローバルな視点での AIの発展と運用を推進することが重

要である。 

③ 人間中心の原則に基づく持続可能な社会の実現に向けて、市場原理や競争原理に

任せるのではなく、地球規模の課題や社会・経済にとって最重要な問題に対して

AIの利活用・運用を優先すべきである。 

 

(3) 責任ある生成 AI実装に向けた制度設計 

① 従来型の規制モデルでは、複雑で変化の速い AIがもたらす様々なリスクに適切に

対処することができない。アジャイル（迅速かつ反復的）でマルチステークホル

ダー型のガバナンスを志向すべきである。 

② 政府は、オープンな場でのルール形成の促進、事故調査への関係者の積極的な協

力を促す制度設計、事故被害者に対する迅速な救済制度の設計などを行う必要が

ある。 
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③ 民間主体は、政府を含むステークホルダーに十分な質と量の情報開示を行うとと

もに、ステークホルダーからのフィードバックを得て、常にガバナンスのあり方

を改善する必要がある。 

 

(4)  生成 AIモデル以降の教育とリテラシー 

① 社会全体で生成 AIの教育やリスキリングに取り組んでいくことが必要であり、そ

れを推進するためのリテラシーを持つ人材の養成と教育プログラムの推進、リス

キリング支援があまねく必要である。この際、地域格差に配慮し、むしろ地域格

差を解消することを目指すべきである。 

② 慎重な議論を行った上で、AI の活用を前提として AI との共存を目指した新たな

教育への転換を図るべきである。従来の知識の伝達に偏重するのではなく、AIを

批判的に利用し、課題を解決し、創造する能力を高める教育・カリキュラムが必

要である。また、新たな教育について情報共有・議論する場を国として支援する

ことも重要である。 

③ AIの活用は、学術を学際的に深め、複合的な社会課題の解決につながるが、その

ためには、科学者が高い AIリテラシーを身につけることが必要であり、学術分野

間および産学間の対話・連携の促進が必要である。  
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１ はじめに  

生成 AIは、2020年代以降急速にその技術が発展・普及し、特に大規模言語モデル（Large 

Language Model：LLM）を基盤とする ChatGPTは、2022年 11月に公開後２ヶ月でアクティ

ブユーザー数が１億人に達し、その後、教育・研究を含め社会全体に大きな影響をもたら

している 1。国内においても、2023 年７月４日に文部科学省から初等中等教育段階におけ

る生成 AIの利用について、暫定的なガイドラインが発行され[1]、大学など大多数の高等

教育機関でも独自にガイドラインが策定・公開されている。その趣旨は、生成 AIの持つ高

いポテンシャルを有効利用することの促進と、プライバシーや著作権の侵害といった利用

上のリスクや不正な使用に対する注意喚起の二つの側面を持つ。 

利活用の促進とリスクへの対策という両面への配慮は、その後の議論においても主要な

論点となっている。2023年５月に G7関係閣僚を中心に AIの活用や開発・規制に関する国

際的なルール作りを推進するプロセス（広島 AI プロセス）が開始され、12 月の閣僚級会

合でまとめられた「広島 AI プロセス包括的政策枠組み」が G7 首脳に承認された[2]。ま

た、2024 年２月に独立行政法人情報処理推進機構に AI セーフティ・インスティテュート

（AISI）という AIの安全性評価に関する基準や手法を検討する専門の機関が設立されてい

る。2024年４月には、日本学術会議も参加した Gサイエンス学術会議 2024において「人工

知能と社会」についての共同声明が取りまとめられ公表された[3]。また、2024年５月には

欧州連合において AI法（The Artificial Intelligence Act：AI Act）が採択され 2、今後

国際的にも大きな影響を持つことが予想される。2024年７月には、「地球規模の変革に向

けた科学」というテーマのもとブラジルで開催されたサイエンス 20において、サブテーマ

として人工知能の倫理や社会的影響が議論され、共同声明が公表されている[4]。 

生成 AIに関連する問題を考える難しさとして、技術の進展が極めて早いこと、教育・研

究から産業、人々の仕事・暮らしに至るまでその影響する範囲が極めて広いこと、将来的

には人類と AI の共存社会の到来が予想されるがその姿を正確に予見することは極めて困

難であること、などが挙げられる。 

このような状況のもとで、生成 AIを受容・活用する社会の実現に向けて、学術の立場か

ら生成 AI について深く洞察し、前述の二つの側面を調和させたどのような施策をとるべ

きかについて提言をまとめる。 

 なお、生成 AIはまさに日進月歩で急速に進展している。本提言は主に 2024年８月から

10月にかけて執筆したものであり、その時点の技術的・社会的状況を踏まえたものである。

また、一部でロボットなどとの関係に言及しているが、基本的にはサイバー空間での問題

を議論している。自動運転、工場の自動化、医療ロボットなどサイバー空間と物理空間を

繋ぐ問題は対象外とする。同様に AIの軍事応用の問題なども対象外とする。 

 
1 https://www.reuters.com/technology/chatgpt-sets-record-fastest-growing-user-base-analyst-note-2023-02-01/ 
2 https://www.consilium.europa.eu/en/press/press-releases/2024/05/21/artificial-intelligence-ai-act-council-gives-
final-green-light-to-the-first-worldwide-rules-on-ai/?trk=public_post_comment-text 
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２ 生成 AIの現状と動向 

(1) 生成 AIと基盤モデル  

まず、生成 AIおよび基盤モデルという用語・概念を歴史的経緯とともに整理し、その

上で現在の生成 AIの主流モデルとなっている Transformerについて簡単な説明を行う。 

「基盤モデル（Foundation Model）」という用語は、2021年にスタンフォード大学の

ワーキンググループによって命名され、Bommasaniらの“On the Opportunities and Risks 

of Foundation Models”という論文[5]で初めて世の中に紹介されたとされている。この

論文で紹介されている基盤モデルの定義は「大量かつ多様なデータで学習された様々な

下流タスクに適応できるモデル」となっている。この定義に従うと、この論文が発表さ

れるかなり前から基盤モデルと呼ぶことができるモデルが存在していたと言える。例え

ば、言語処理分野で、文章中の穴埋め問題から単語のベクトル表現を学習する word2vec

（2013年）[6]、あるいは、画像処理分野で、大規模画像データベース ImageNetによっ

て画像分類を学習した VGG（2014 年）[7]、ResNet（2015 年）[8]などが初期の基盤モデ

ルに相当する。 

一方、「生成 AI（Generative AI）」という用語に関しては、いつ誰が使い始めたかの

定説はない。一説によると、敵対的生成ネットワーク（Generative Adversarial Network：

GAN）[9]が 2014年に提案されてから、しだいに生成ネットワークや生成器（Generator）

という用語が、生成 AIという使われ方に変化したと言われている。また、「生成モデル

（Generative Model）」という用語自体は、確率モデルに基づくアプローチが盛んに取り

組まれていた 2000 年以前から用いられていた用語である。また、2018 年に発表された

OpenAI の Radford らの論文“Improving Language Understanding by Generative Pre-

Training”[10]、いわゆる GPTの最初の論文において Generative Pre-Trainingという用

語が使われている。このように、Generative Xのような用語が様々に使われていた状況

の中から、生成 AI（Generative AI）という用語が、自然発生的に使われるようになった

と想像される。 

基盤モデル、生成 AIという用語・概念が生まれた歴史的経緯は上述の通りであるが、

基盤モデルの方が必ずしも生成能力があることを要件としないという意味で、より広い

概念・用語であると言える。一方で、昨今の社会への大きなインパクトは、生成 AIが言

語や画像を生成し、人間との知的な対話やインタラクションが可能となった点に起因す

る。その意味で本提言のタイトルには、これらの技術の総称として「生成 AI」という用

語を採用したが、本提言の説明では文脈に応じて適宜二つの用語を使い分けることとす

る。 

生成 AIについて、言語、画像、音声、動画など、何を生成するかによって、そのモデ

ル構成は異なり得る。その中で、文章を生成する生成 AIは、文脈が与えられた時に次の

単語を予測する分類問題の連続とみなすことができ、Transformer[11]と呼ばれる可変長

の入力系列および出力系列を扱うのに適したニューラルネットワークが主流となって

いる。ここでの入力系列と出力系列とは、主に入力または出力される単語の列である。

さらに、現時点では、Transformerの構成が、様々なモダリティの情報を統合する役割を
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担っているという点でその重要性が高い。 

Transformer は、入力系列を受け取り符号化する encoder と、出力系列を生成する

decoder の二つを組み合わせた Encoder-decoder モデルと呼ばれるモデル構成として提

案されており、主に機械翻訳用のモデルとして利用され大きく発展してきた。その後、

言語モデルに転用する際に、入力を decoderの前方文脈、いわゆるプロンプトとして扱

うことで decoder のみの構成で用いる方法が主流となった。Transformer のモデル構成

は、入力層に加えて、入力系列全体に対する位置情報を表す位置符号化または位置埋め

込みを用い、系列全体を対象とした多頭注意機構（multi-head attention）と、位置ごと

に独立な処理となる３層フィードフォーワードネットワーク、層正規化の３種の組み合

わせを一連の処理とした多数の中間層で構成される。一般論として、多頭注意機構にお

いて入力系列内での情報の混ぜ合わせが行われ、３層フィードフォーワードネットワー

クの中に知識が埋め込まれていると解釈されることが多い。 

Transformer はモデル構成として極めて簡潔な作りをしているが、パラメータ数や学

習データ量を多くすることで強力なモデルとなる。パラメータ数や学習データを変数と

して性能をプロットした際に、概ね対数スケールに対して線形に性能が向上することが

知られており、このような関係をスケーリング則（Scaling Laws）と呼ぶ。実際、OpenAI

の GPTシリーズは、LLMのパラメータ数が、GPT[10]（1.17億、2018年）、GPT-2[12]（15

億、2019年）、GPT-3[13]（1,750億、2020年）、GPT-4[14]（2023年時点では、未公開で

あるが２兆と推測されている）のように大規模化の一途をたどってきた。スケーリング

則は、性能向上のために膨大な学習データが必要であることも意味するが、LLMの場合、

テキストの次の単語を予測させる問題設定とすることで、既存の膨大なテキストをその

ままの形で学習データとして活用することができる。この段階の大規模な学習は事前学

習と呼ばれる。また、LLM で用いられるように、人手による正解を付与する必要がない

データを活用して学習する方法を「教師あり学習」の中でも特別に「自己教師あり学習」

と呼ぶこともある。 

パラメータ数および事前学習コーパスが非常に大きくなり、モデルの学習が高コスト

になったため、効率的な学習方法が模索されている。また、小さなモデルで大きなモデ

ルに近い性能を達成することを目的とした研究が行われている。Transformer以外にも、

Retentive Network[15]や、Mamba[16]のような状態空間モデル（State Space Model）など

の他のアーキテクチャも提案されており、設定によっては Transformer と同等あるいは

それ以上の性能が報告されている。また、複数のモデルを組み合わせる MoE（Mixture of 

Experts）やモデルマージなどの手法についても盛んに研究が行われている。 

最後に、生成 AI の発展の中で非常に重要な意味を持つファインチューニング（fine 

tuning）について説明をする。ファインチューニングとは、大規模データによって事前

学習された生成 AIのベースモデルに対し、正確性・有用性や安全性を満たしたコンテン

ツを生成するように、あるいは特定のタスクやドメインに適応させる目的で、モデルを

調整する手法である（事後学習とも呼ばれる）。具体的には、入力（プロンプト）とそ

れに対する望ましい出力のデータ、あるいは入力と回答候補に対して回答の適切さをア
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ノテーションしたデータを用意し、ベースモデルに対して追加学習を行う。前者は指示

チューニング（instruction tuning）、後者は人間のフィードバックによる学習（learning 

from human feedback）と呼ばれる。これにより、生成 AIモデルは、プロンプトに対して

どのように回答すべきか、非倫理的な質問に対してどのように反応すべきか、などを学

習する。最初期の ChatGPTは GPT-3という LLMをベースにしているが、オリジナルの GPT-

3 は人間の指示に対してその要求に合う回答を出力することや、非倫理的な入力に対し

て回答を拒否することが不十分であった。オリジナルの GPT-3に対して、人間の価値観

や倫理観に合った出力を行わせるための技術としてファインチューニングが施され、こ

れが非常に有効であったことが ChatGPT の爆発的な利用拡大の引き金となった。LLM を

はじめとして現代の生成 AIモデルでは、この技術がほぼ標準的に適用されている。 

 

(2) 各種のモダリティの扱い 

人間は、視覚や聴覚などの五感から得た情報を処理することで、外界の状況を理解し

てコミュニケーションを行っている。言語や画像、音声など、情報伝達の手段（種類）

のことをモダリティと呼び、複数のモダリティの情報を処理することをマルチモーダル

処理と呼ぶ。マルチモーダル処理では、言葉での指示の通りに画像を生成する画像生成

や、図や表の内容を言葉で説明する説明文生成など、有益な応用がある。 

 

① テキストの扱い 

まず、基盤モデルがテキスト（言語）をどのように扱うかを説明する。文字の並び

（文字列）として表現されるテキストを Transformerなどのモデルに入力するときは、

単語もしくはサブワード（単語よりも小さい文字列）を単位としたトークン列に区切

ることが一般的である。この処理は、トークナイゼーション（トークン化）と呼ばれ

る。単語をトークンの単位とすると、Transformerの語彙から漏れてしまう単語（未知

語）が出てくるが、文字をトークンの単位とすると、トークン列が長くなりすぎて扱

いにくい。サブワードは、単語と文字の中間くらいの単位で、BPE（バイト対符号化）

やユニグラム言語モデルなどを用い、学習コーパスから統計的に語彙を構築する。 

サブワードを学習するアルゴリズムは、言語に依存しないため、多言語のコーパス

から語彙を構築することで、多言語に対応したトークナイゼーションを実現できる。

ところが、語彙構築アルゴリズムは、学習コーパスの文字列の出現の統計に基づくた

め、コーパスにあまり含まれない言語から語彙が選ばれにくいことに留意すべきであ

る。また、海外由来の LLMで UTF-8を文字コードとして採用し（アルファベットに対

して自然な取り扱いである）、１文字１バイトを想定している場合、語彙に収録され

ていない日本語の文字は UTF-8のバイト列（通常は１文字３バイトであるため、１文

字が３トークンに分割される）で表現され、不自然な取り扱いになることに注意が必

要である。 

基盤モデルのトークンとして、BOS（系列の冒頭）や EOS（系列の末尾）などの特殊

トークンが使われている。以前は、タスクや言語を表す特殊トークンも使われること
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があった。例えば、翻訳先の言語を表す特殊トークンとして、TO_EN（英語に翻訳）や

TO_DE（ドイツ語に翻訳）などをつけることで、特殊トークンに対応する埋め込み表現

が翻訳先言語を指定し、多言語翻訳を一つのニューラル機械翻訳モデルで実現するこ

とがあった。しかし、基盤モデルに指示チューニングが導入されたことにより、特殊

トークンを用いなくても「英語に翻訳してください」という指示でタスクや言語を認

識できるようになった。以降で説明するマルチモーダル基盤モデルで画像や音声の情

報をトークン埋め込みとして与える場合、言語以外のモダリティの特殊トークンを導

入していることに相当する。 

プログラムコードについても、現時点ではテキストのモダリティの範囲で扱うこと

が一般的である。例えば、プログラムの仕様からコードを生成するタスクは、与えら

れた指示に対してコードの文字列を次単語予測で生成することによって実現される。

また、ソースコードのデータで事前学習した LLMが高い推論能力を発揮するという報

告があることから[17]、LLMの事前学習に The Stack（GitHubのレポジトリからコメン

トとコードなどのペアデータを収集・抽出したデータセット）などのソースコードの

データを混ぜる事例が多く見られる。LLMのコード生成能力の評価には、HumanEvalや

Mostly Basic Python Problems（MBPP）などのベンチマークデータが用いられる。 

事前学習コーパスに含まれない新しい情報への対応、ドメイン知識や社内文書など

の特定知識の利用、さらに、ハルシネーション（事実と異なる情報を出力すること）

への対策の一つとして、RAG（Retrieval-Augmented Generation）と呼ばれる技術の研

究開発も盛んに進められている[18]。RAGでは、質問に対して、まず、ある文書集合を

対象とした情報検索を行い、その上位数件の文書、もしくはその中のより関連する箇

所をプロンプトとして LLMに与え、その文書の情報を踏まえて LLMが回答する。すで

に、このような RAGのサービスを提供する ITベンダーも多数存在する。 

 
② 画像・映像の扱い 

画像生成 AIでも、人間が撮影・描画・制作したものと区別がつかない生成が可能に

なっている。こうした画像を「良い画像」とすると、純粋に乱数で発生したような画

像は「悪い画像」と言える。画像生成 AIには、様々な AIモデルが利用されてきた。

具体的には、変分オートエンコーダ（Variational Autoencoder：VAE）[19]、敵対的生

成ネットワーク（Generative Adversarial Network：GAN）[9]、拡散モデル（Diffusion 

Model）[20]が知られている。これらはいずれも、まず大量に集めた「良い画像」によ

りモデルを学習しておく。このモデルにより「よい画像」が生成可能となる。生成さ

れた画像は、学習時に使った画像とは異なっているが、人間が見れば明らかに「良い

画像」の部類に入るものが生成される。これにより、画像が生成できる AIとして話題

になっている。 

VAE では、画像を潜在変数に変換するエンコーダと、潜在変数を画像に変換するデ

コーダから構成され、エンコーダとデコーダを直結した状態で、学習用の画像を入力

して、できる限りそのまま出力されるように学習する。学習されたモデルは、新たな
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「良い画像」を生成できるが、解像度が落ちるなど品質に問題があった。GAN は、潜

在変数から画像を生成する生成ネットワークと、「良い画像」と「悪い画像」を識別

する識別ネットワークから構成され、相互に敵対的に学習させることにより、VAE よ

りも高品質の「良い画像」が生成できるとして話題になったが、学習が安定しないと

いう問題があった。 

現在、画像生成 AI として最も期待されている技術が、拡散モデルである。この AI

では、画像が熱拡散過程に従い徐々に正規分布に従うノイズに変化していく過程を考

える。そしてそれを逆変換しノイズを除去して元の画像に徐々に近づけていくネット

ワークを学習することにより実現している。GAN と比べて学習は安定しており、生成

される画像の品質も高い。最近では、ControlNet[21]など、よりきめ細かい要望に応

えるための技術の検討が盛んに行われている。 

VAE、GAN、拡散モデルのいずれも、「良い画像」の従う確率分布に従う画像を乱数

的に生成する。画像の表現を考えると、例えば 16×16画素、各画素二階調の極めて単

純な画像ですら、「良い画像」も「悪い画像」も含めて２の 256乗、すなわち 10の 77

乗以上の異なる画像がある。拡散モデルの一つ Stable Diffusionは、数十億画像で学

習したと言われているが、10の９乗に過ぎない。そう考えると、生成される画像は学

習画像の類似や模倣となりかねないのも、手法の特性上やむを得ないと考えられ、学

習画像とはあらゆる観点から全く異なる「良い画像」の生成は、原理的に困難と考え

られる。 

このように画像生成 AIには Transformerとは異なるモデルが利用されてきたが、昨

今では基盤モデルとしての画像エンコーダにも Transformer をベースとしたモデルが

用いられることが珍しくなくなってきた。例えば、拡散モデルにおけるノイズ除去に

は、従来 U-Netが用いられてきた[20]のに対し、最近では Diffusion Transformerが良

好な性能を示すことが確かめられたことで[22]、画像生成においても Transformer を

ベースとしたモデルが用いられるようになった。結果的に、あらゆる入出力を扱う基

盤モデルや生成 AIの研究開発領域において、Transformerをベースとしたモデルが最

重要技術の一つと捉えられるようになっている。なお、こうしたモデルでも、先述し

た学習画像とはあらゆる観点から全く異なる「良い画像」の生成が原理的に困難とい

う点は免れ得ない。 

最近は Sora3など、動画を生成する AIも登場し、その生成された映像の品質に皆驚

いた。これらも基本的には拡散モデルに基づいた手法であり、二次元の画像表現に対

し、時間軸も含めた三次元の動画表現を考えた拡散モデルにより、動画を生成してい

る。今のところ生成される動画は短いもののみだが、今後はよりストーリー性を持つ

動画の生成などへの展開が期待される。 

 

 
3 https://openai.com/index/sora/ 
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③ 言語と画像のマルチモーダル処理 

言語、画像、音など、異なる形式のデータを組み合わせて利用することも可能にな

ってきた。上述の通り、これをマルチモーダル処理と呼ぶ。我々人間は、マルチモー

ダル処理を行っている。例えば、ウェブページを閲覧する際には、そこに書かれてい

る言語に加え、添えられている画像を見て、それらを総合的に判断して内容を理解し

ている。以前のマルチモーダル処理では、異なるモダリティからの情報を単純に組み

合わせ、よりリッチな情報として利用する程度であった。これに対して、最近の AI技

術の進歩により、異なるモダリティを「結びつける」技術が多数提案されている。例

えば、条件付拡散モデル（Conditional Diffusion Model）は、画像の内容を説明する

文章（プロンプト）を与えることで、人間の要望に応じた画像を生成する技術である。

例えば「A photo of dog」というプロンプトを与えれば、犬の写真のような画像が得

られる。これは、あるモダリティ（言語）を別のモダリティ（画像）に変換する技術

とも言える。プロンプトについては「A high resolution、 masterpiece quality photo 

of dog」などと与えた方が、良い品質の画像が得られるなど、場当たり的な知見も散

見される。 

関連して、異なるモダリティであっても、それが本質的に同じものであれば、同一

のデータとして表現する技術も開発されている。例えば、CLIP[23]と呼ばれるモデル

では、犬という単語と犬の画像を、ほぼ同じ特徴ベクトルとして表現する。これによ

り、コンピュータにとっては、同じ事物を指す単語と画像を区別する必要がなくなる。

なお CLIPは、拡散モデルにおいてプロンプトを条件として画像生成する際に、プロン

プトのエンコーダとしても用いられる。 

言語と画像のマルチモーダル処理のための基盤モデルとしては、様々なアーキテク

チャが提案されている。テキストから特徴量を取り出すテキスト・エンコーダ、画像

の特徴量を取り出す画像エンコーダ、画像とテキストの特徴量を結びつける変換器、

画像とテキストの情報を統合する機構で構成されることが多い。こうしたアーキテク

チャの代表例である LLaVA[24]は、言語エンコーダに Vicuna（Llamaの派生モデル）、

画像エンコーダに CLIP、画像からテキストへの特徴量変換器に線形層を用い、画像の

特徴量ベクトルをテキストのトークン埋め込みと同様に扱い、Transformer（Vicuna）

の自己注意機構で画像と言語の情報を統合している。LLaVA は、まずテキストと画像

のエンコーダのパラメータを固定し、画像とテキストが対になった学習データで特徴

量変換器の線形層のみを学習し、続いて画像とテキストを含む対話データや質問応答

データを用い、ファインチューニング（指示チューニング）を行うことで構築される。 

 

④ 音声・音楽の扱い 

音の生成 AI は、ここ数年で大きく進化した。従来からテキストを読み上げるテキ

スト音声合成システムなどは存在していた。最近は、この従来通りの生成タスクに加

えて、ユーザーが所望する内容を記述したプロンプトから効果音、環境音、音楽など

を生成するといった多種多様な音の生成モデルが提案・検討され、一部は既に実用化
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されている。 

人間の音声、効果音、環境音、音楽ではその音の特徴は大きく異なる。しかし、こ

れらの生成技術を発展・加速させているのは、「音のトークナイゼーション」という

共通の基盤技術である。音のデジタル信号は、標本化周波数に応じた点の時系列で表

現され、各点は連続値を持つ。この長い連続時系列で表現された音の波形を短い離散

記号列に自動変換し、また元の波形を再合成する技術が音のトークナイゼーション技

術であり、言葉の音素的特徴を重視した HuBERT手法[25]から、音の細部まで再合成す

ることを重視した Encodec 手法[26]や SoundStream 手法[27]まで色々な方法が提案さ

れている。 

これらのトークナイゼーション手法を用いれば、人間の音声、効果音、環境音、音

楽といった音の特徴に関係なく、音データは離散記号列に変換される。その結果、音

のトークンをテキストのトークンと同様に扱うことが可能になり、言語モデルと全く

同様の事前学習が可能になる。また、ユーザーが所望する音の内容を記述したプロン

プトを条件変数とした音の言語モデルを通常の言語モデルと同様に学習することも

可能になる。 

このような音のトークン化と言語モデルの組み合わせは強力であり、Google社およ

び Meta 社は、プロンプトから多種多様な音を自動生成するモデルをそれぞれ

AudioLM[28]、AudioGen[29]という名前で発表し、またプロンプトから音楽を生成する

モデルをそれぞれ MusicLM[30]、MusicGen[31]という名前で発表した。これらを発展さ

せた商用サービスも既に実用化している。Stability AI社は、ユーザーがアップロー

ドした音や音楽を、ユーザーが記述したプロンプトを基にして所望の音へ変換する

Stable Audioというサービスを提供開始した。Suno社と Udio社は、ユーザーが入力

した歌詞から音楽を生成するサービスを開始した。日本語を含む複数の言語による歌

詞入力に対応している。その一方、この２社はアーティストの楽曲を無断使用したと

いう著作権侵害を理由に裁判を起こされている 4。 

入力テキストを読み上げる従来のテキスト音声合成も音のトークン技術で大きく

進化した。具体的には、従来は扱いにくかった笑い声などの非言語音声を扱うことも

可能になり、対話調の音声もよりリアルに自然発声風に合成することが可能になりつ

つある。 

 

⑤ 生成 AIのロボティクス応用 

LLMによるロボットへの対話指示の理解に関しては、Googleの Say-Can[32]など数多

くの研究事例がある。言語理解から動作計画へ至るプロセスでは大きな性能向上が実

現され、特に移動ロボットのナビゲーション指示に利用されている。しかし、物体操

作などのより複雑な動作計画を具体的な運動に変換することは容易ではない。 

言語側からではなく、生成 AI を運動スキルに利用する研究も盛んになっている。

 
4 https://www.bbc.com/news/articles/ckrrr8yelzvo 
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例えば、RNN（Recurrent Neural Network）などのダイナミクス生成モデルを歩行ロボ

ットの強化学習に用いるアプローチ（例えば[33]）は、極めて大きな進展を遂げてい

る。これらの研究ではシミュレーションで学習するが、ロボット本体のみを精度良く

モデル化し、実環境とは大きく異なったより過酷な仮想環境で膨大な試行回数を学習

させる方法が効果を挙げている。 

しかし物体ハンドリングに関しては、対象物体である柔軟物や粘性流体などのモデ

ル化が必要であり、シミュレーション学習のアプローチは容易ではない。そこで実世

界で人間がロボットを操作することで動作データを集め（模倣学習）、LLM をファイ

ンチューニングする試みが進んだ。Googleの RT-1、RT-2、RT-Xが代表研究である。特

に RT-X[34]は世界 33 研究機関から 100 万エピソードデータを収集し、言語と運動の

スムーズな変換がある程度実現された。しかし集めたデータは、単一マニピュレータ

による Pick and Placeタスクが中心であり、複雑な作業は実現できていない。 

マニピュレーションの学習モデルとして、RNNベースの深層予測学習（例えば[35]）、

Transformerベースの ACT（Action Chunk Transformer）[36]、Diffusion Modelベース

の Diffusion Policy[37]などが提案されている。これらの End-to-Endの生成 AIモデ

ルは、多点接触を伴う双腕協調や多指ハンド操作などより熟練した人間の動作を、一

定量の学習データで模倣学習させることが可能である。Google DeepMindの ALOHA[36]、

Teslaの Optimus、OpenAI&1Xの EVEなど、多くの双腕ロボット（人型ロボット）で、

“ロボット基盤モデル”のための大量の動作データ収集の競争が展開されている。こ

の過程で改めて力覚と触覚のモダリティの重要性が再認識されている。 

 

(3) 生成 AIに対する規制の動き 
このように急速に発展する生成 AI に対して、規制枠組の整備も各国において活発に

進められている。その手法や規律強度は様々ながら、主として１．影響力の大きい基盤

モデルの開発者に焦点を当てた規律、２．ディープフェイクや偽・誤情報がもたらすリ

スクへの着目、３．それらが流通するソーシャルメディアなどでの対応という３点に特

徴づけられる。 

2021年４月に欧州委員会から出された欧州連合 AI法の当初提案は、AIシステム全般

について、その用途により、許容できないリスク、ハイリスク、限定的リスク、最小リ

スクの４段階に分類した規制枠組を構築するものであった。そこで念頭に置かれている

のは、AIが組み込まれた製品が、人の生命・身体や財産に危害を及ぼすリスクと、AIに

よる個人データの自動処理に基づく決定がもたらす個人の権利・利益へのリスクであっ

た。それが 2022年末の ChatGPTの登場を受け、審議過程の中で生成 AIを含む汎用目的

AIモデル（General Purpose AI Model）についての規律枠組が加えられた。具体的には、

汎用目的 AI モデルの提供者（開発者など）全般に技術文書作成や透明性義務を課すほ

か、訓練に使用される計算量が 1025 FLOPsを超えるなどの閾値を満たす汎用目的 AIモデ

ルについて、偽・誤情報の大規模な伝播を含む広範なシステミックリスクを特定し、そ

れらを軽減することなどを義務づけた。このほか、汎用目的 AIモデルを含むコンテンツ
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生成 AIシステムの提供者は、アウトプットが機械可読な形でマーク付けされ、人為的に

生成または操作されたことを検知可能にすることなどが義務づけられた。これはソーシ

ャルメディアなどの運営事業者に対して偽・誤情報などへの対応を義務づける、デジタ

ルサービス法（Digital Services Act）の規律を補完する位置づけにある。 

米国は、バイデン政権下の 2023年 10月に「人工知能の安全かつ信頼性の高い開発お

よび利用に関する大統領令（Executive Order on the Safe, Secure, and Trustworthy 

Development and Use of Artificial Intelligence）」を発令し、CBRN（Chemical、Biological、

Radiological、and Nuclear、化学・生物・放射能・核）兵器開発を容易にするなど、安

全保障などに影響を及ぼし得る大規模なデュアルユース基盤モデル開発者に対して、安

全性テストの結果や開発・製造に関わる情報の政府への報告を義務づけたが、トランプ

大統領就任直後の 2025年 1月に同大統領令は撤回された 5。他方で、州法レベルでの立

法作業は進展しており、特に多くの AI企業が本拠地を置くカリフォルニア州では、2024

年９月、AI生成コンテンツのラベルづけや、アーティストの肖像や声の保護、性的に露

骨なディープフェイクの規制、選挙におけるディープフェイクへの規律やソーシャルメ

ディア側での対応、生成 AI の訓練に用いられたデータ概要の開示などを定める多数の

AI関連法案が成立している 6。 

英国においては、2023年３月の政府 AI政策白書「AI規制：イノベーション志向のア

プローチ（A pro-innovation approach to AI regulation）」の中で、EUのような AIに

特化した広範な立法を行うことはせず、既存法の枠組みの中でのリスク対応を進める方

針を示していた 7。しかし、労働党新政権樹立後の 2024年７月に行われた国王施政方針

演説の中では、「最も強力な AIモデル」の開発者に対して適切な法的要件を確立するた

めの立法を目指すことが明示された 8。今後立法作業が進められる見込みである。 

日本はこれまで、AI規制に関しては、AIに特化した立法を行う選択肢はとらず、総務

省と経済産業省が取りまとめた AI 事業者ガイドライン[38]に代表される非拘束的なソ

フトローでの対応を重視してきた。しかし、2024 年８月には内閣府 AI 戦略会議のもと

に AI制度研究会が設置され、EUや米国の制度的対応を参照しつつ、日本における AI制

度のあり方についての検討が進められ、2025年２月には、政府の司令塔機能の強化と安

全性確保などを中心とした速やかな法整備を求める中間とりまとめが公表された 9。ま

た、2024年９月には、総務省の「デジタル空間における情報流通の健全性確保のあり方

に関する検討会」が、生成 AIが生み出す偽・誤情報の流通への SNSなどのソーシャルメ

ディア側での対応を視野に入れたとりまとめを公表する 10など、具体的な制度のあり方

についての議論が進められている。 
 

5 
https://www.whitehouse.gov/presidential-actions/2025/01/initial-rescissions-of-harmful-executive-orders-and-

actions/ 
6 https://www.jetro.go.jp/biznews/2024/09/a5ec5ef37532a9d9.html 
7 https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/1176103/a-pro-
innovation-approach-to-ai-regulation-amended-web-ready.pdf 
8 https://forbesjapan.com/articles/detail/72475 
9 https://www8.cao.go.jp/cstp/ai/index.html 
10 https://www.soumu.go.jp/main_content/000966997.pdf 
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３ 生成 AIの脅威と課題 
生成 AIは、人々の知的作業の効率を高め、人々の生活を便利にし、産業を成長させると

いうプラスの面が大いに期待されている。一方で、様々なリスクをもたらし得るという懸

念が指摘されている[39][40]。 

本章では、生成 AIを受容・活用する社会の実現に向けて、どのようなリスクに対処して

いく必要があるかをまとめる。まず、生成 AIがもたらす脅威として、現状で一般的に把握

されているものを、生成 AIによって生じる現象に着目して列挙する。次に、社会における

法的・倫理的なリスク、特に著作権侵害、名誉毀損、肖像権侵害などについて整理する。

また、生成 AI を開発するためにもリソースなどの障壁があり、その点についてもまとめ

る。最後に、生成 AIを受容・活用する社会の実現に向け、生成 AIモデルが備えるべき要

件を整理する。 

 

(1) 生成 AIの脅威 

生成 AIが世の中に公開され利用され始めると、役に立つ要素だけではなく、人間の活

動に対しての脅威になり得ることが分かってきた。例えば、一部の専門家だけしか知り

得るべきではない危険な情報へ比較的容易にアクセスできるようになることや、虚偽の

情報が流布され社会が大きく混乱するなどの脅威である。それらをここでは社会的なリ

スクとして整理する。ただし、生成 AIは文字通り日進月歩で進んでいることに注意を払

う必要がある。現在脅威と認識されていることがある技術で解決されたり、現在は全く

見えていない脅威が、ある日突然認識されることは十分にあり得る。 

 

① ハルシネーションによる脅威 

生成 AI として最初に公開された言語モデルは、様々な言語による質問に対して、

何らかの回答を流暢に言語で返すことで、世の中に衝撃を与えた。流暢性や関連性、

情報量については一般的に高い評価を受けている。しかし、情報の正確性については、

まだ完全ではないことが分かっている。公開されている百科事典に記載されているこ

とについても正確な回答を生成できないことなど、様々な間違いが認められる。この

ような間違いはハルシネーションと呼ばれている。ハルシネーションが起こる原因と

して、言語モデルが仕組みとして次の単語を確率的に生成することや、事前学習コー

パスに含まれ得る誤情報などが挙げられる。商用のシステムにおいても、回答が不完

全なので注意して利用することという利用規約があることが一般的である。現状の技

術では解決が困難な問題であるが、その対策のための研究は、世界的に活発に取り組

まれている。 

 

② 高品質な生成メディアによる脅威 

生成 AIの進展により、顔、音声、自然言語などの人間由来の情報を大量に学習する

ことで、本物と見紛う画像・映像、音声、文章といった高品質な生成メディアの自動

生成が可能になりつつある。生成メディアは、マーケティングや広告、教育、コンテ
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ンツ制作など多岐にわたる分野で活用されており、生成メディアの品質自体も向上し

ている。一方で、生成メディアの負の側面として、詐欺や思考誘導、世論操作を行う

目的で、愉快犯や攻撃者がフェイク画像・映像、フェイク音声、フェイク文書といっ

たフェイクメディアを生成・拡散させており、社会問題となっている。例えば、AIで

生成したフェイク音声によって英国企業の幹部に「なりすます」ことで現金を搾取し

た事例 11や、ウクライナ大統領のディープフェイクによるウクライナ国民への降伏呼

びかけ 12などが生じており、国内においても、静岡県の水害被害に関するフェイク画

像の拡散 13や、岸田前首相のディープフェイクの拡散 14など、フェイクメディアによ

る詐欺や思考誘導、世論操作は現実の脅威となっている。対策として、メディアの詳

細解析によって不自然な部分や不整合を見つけ、フェイクや改ざんを検出する技術や、

電子透かし、証明書、ブロックチェーン（ハッキングや詐欺が難しい方法で、取引の

記録を複数の場所に分散して管理する技術）などを用いて、出所や経路を検証可能に

する技術が活発に研究されている。 

 

③ 非社会的な回答やアクション生成による脅威 
正確性の問題だけではなく、生成 AI が一部の専門家しか知るべきではない危険な

情報に属する発言をする危険性も知られている。そのような危険発言をしないように、

指示チューニングによってガードがかけられているものの、そのガードを破って危険

発言をさせるプロンプトインジェクションや脱獄（ジェイルブレイク）と呼ばれる行

為が問題視されている。特に欧米では CBRN に対するセキュリティに重点が置かれ、

CBRNに関する情報の保護に大きな注目が集まっている。また、社会的なバイアスが認

められる発言、差別的な発言については、組織的な社会扇動にもつながる可能性があ

る。例えば選挙の操作、一部の人に対する社会的利益・不利益を生じさせる可能性が

指摘されている。アダルト情報、ヘイトスピーチなど反公序良俗についての発言も社

会的な脅威となり得る。また、違法行為への加担や非倫理的行為への加担も、生成 AI

によって可能となることも知られている。これらの社会的安全性に関する問題に適切

に回答することは、現在の生成 AIには難しい課題である。 

また、生成 AIは目標が与えられると、それを達成する手順（副目標の系列）に分解

してアクションを実行することが可能である。このとき、不適切な副目標が生成され

てしまう可能性がある。例えば目標達成に邪魔なものを排除したり、停止スイッチを

無効にしてしまったりといった不適切なアクションが生成され得る（道具的副目標収

束の問題といわれる）。そのようなケースを回避するようにガードをかける必要があ

るが、網羅的にガードをかけることは難しい。 

 

 
11 https://www.theguardian.com/technology/article/2024/may/17/uk-engineering-arup-deepfake-scam-hong-kong-ai-video 
12 https://www.nikkei.com/article/DGXZQOGN177EW0X10C22A3000000/ 
13 https://www.yomiuri.co.jp/national/20220927-OYT1T50208/ 
14 https://www.sankei.com/article/20231114-LLOVR22LSNOVNFWVGOIRN5JIBU/ 
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④ 機密情報漏洩による脅威 

生成 AIが国家、企業、個人の機密情報漏洩をしてしまう危険性も知られている。情

報漏洩が生じる原因にはいくつかの可能性がある。まず、モデル構築のために収集さ

れた学習データの中に機密情報が含まれる場合が考えられる。これは、そのような情

報をインターネットなど何らかの方法で取得可能な状況に置かないという国家や企

業の規制が求められる。 

また、多くの生成 AI サービスは入力された質問を学習のために再利用しているた

め、ユーザーが機密情報を質問の一部として入力した場合に、そこから機密情報が漏

洩する危険がある。生成 AI サービス利用時に入力を再利用させないよう設定するこ

とや、生成 AIサービス事業者との契約でそれを禁止することもできるが、それだけで

は機密情報の保護として十分とはいえない場合もある。生成 AI モデルで機密情報を

扱わざるを得ない場合は、組織内でモデルの運用を行い、さらにその利用範囲を限定

することが考えられる。 

 

⑤ ハッキングによる脅威（サイバーセキュリティ） 
コード生成 AI によってハッキングプログラムが作成され、そのハッキングプログ

ラムを使って、道路管制システムや銀行システムのようないわゆる重要インフラに致

命的な打撃を与える可能性がある。もちろん、コード生成 AIを用いて、上記のような

意図でハッキングプログラムを使用した場合には、電子計算機損壊等業務妨害罪など

の犯罪に問い得るが、刑罰による威嚇だけでは重要インフラへの打撃を止めにくい点

が、社会的リスクとして存在する。 

また、AI特有の脆弱性を突く攻撃として、学習データや入力データに細工して、誤

認識や想定外動作を誘発する攻撃（ポイズニング攻撃、バックドア攻撃、敵対的サン

プル攻撃など）や、モデルやデータを搾取する攻撃（モデル抽出攻撃、モデルインバ

ージョン攻撃、メンバーシップ推測攻撃など）が知られており、これらは生成 AIが組

み込まれたシステムにおいても脅威となる。 

 

(2) 生成 AIの法的・倫理的懸念 

生成 AI モデルの運用に伴うリスクについて、法的リスクおよび倫理的懸念を取り上

げる。両者は重なり合う場合もある。 

 
① 著作権侵害 

著作権侵害については、生成 AIの開発・学習段階と生成・利用段階の各段階におい

て、異なるリスクが存在する。 

生成・利用段階においては、既存の著作物に依拠する形で（依拠性）、その著作物

に類似したもの（類似性）を生成・利用する場合に著作権侵害と判断される可能性が

ある。学習用データに既存の著作物が含まれているだけで依拠性があると評価してよ

いかについては議論がある。 
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開発・学習段階においては基本的には著作権侵害にはならないと考えられている。

しかし、著作権侵害となるような利用を目的として開発・学習を行う場合には著作権

侵害とされる可能性があり得るほか、著作物たるある作品のデータを用いて機械学習

をさせること自体が著作権侵害であるという見解もある。アメリカでは既に訴訟が行

われている 15。 

 

② 名誉毀損・信用毀損 

ハルシネーションにより個人の情報が歪曲されて広まった場合に名誉毀損のリス

クが生じる。実際にオーストラリア南部ヘップバーンシャーの市長が、ChatGPT に自

身が贈賄罪で服役していたという虚偽の説明があるとして、訂正されなければ開発し

た OpenAIを名誉毀損で訴える、と述べたと報道されている 16。 

日本法においても、個人または法人に関する虚偽の事実の摘示は、その事実が当該

人の社会的評価を低下させるものである場合、名誉毀損に基づく不法行為や、果ては

名誉毀損罪ないし信用毀損罪にも問われる可能性がある。 

確かに、ChatGPTが、情報を自ら拡散させるわけではないが、ChatGPTに特定の質問

をすると、虚偽の事実を含む回答が返ってくることについて再現可能な場合には、デ

ータベースに対してアクセス可能になっていることにより、公然の名誉侵害であると

評価される可能性が捨てきれない。 

上記オーストラリアの市長の記事においては、ChatGPT 上に誤情報があった、と指

摘されており、事実に反するデータの速やかな訂正や、必要に応じて、情報が訂正さ

れた旨の注記を入れるなどが可能になるのであれば、大きな紛争には至らないものと

も思われる。ただし、訂正に必要な立証活動のあり方などについては、法的な問題と

してあらかじめ解決しておく必要がある。 

また、2023年には、アメリカの連邦取引委員会が、ChatGPT が風評被害を引き起こ

す可能性のある虚偽情報を提供したという疑惑について追及を行っている 17。 

 

③ 肖像権・パブリシティ権侵害 

パブリシティ権の侵害というためには、専らその保護客体の有する顧客吸引力の利

用を目的とすると言えることを要する。パブリシティ権の保護客体になるものは本人

の人物識別情報として広く解される可能性がある。例えば、「声」もパブリシティ権

の保護客体に含まれる、という理解もあり（「AI時代の知的財産権検討会」中間とり

まとめ 1856頁）、これによれば、ある歌手の声を生成 AIで生成して別な歌唱をさせる

ような「AIカバー」における「声」の部分にパブリシティ権の保護が及び、「声」の

利用態様（「専らその保護客体の有する顧客吸引力の利用を目的とするといえる場合」

 
15 https://www.bbc.com/japanese/67831445 
16 https://jp.reuters.com/article/life/-idUSKBN2W308P/ 
17 https://www.forbes.com/sites/tylerroush/2023/07/13/ftc-investigating-chatgpt-maker-openai-for-providing-false-
information-report-says 
18 https://www.kantei.go.jp/jp/singi/titeki2/chitekizaisan2024/0528_ai.pdf 
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か否か）によっては同権利の侵害になる可能性がある。アイドルを生成 AIでモデル化

して会話できるようなソフトもそのアイドルの肖像権（自らの肖像をみだりに利用さ

れない権利）やパブリシティ権の侵害のリスクが生じる 19。実在の人物の容貌と生成

された人物肖像が類似する場合には、肖像権・パブリシティ権の対象となる可能性が

あるが、議論はまだ定まっていない。 

  

④ コード生成 AIに関する法的リスク 

権利侵害や犯罪といった違法行為の道具として用いられるプログラムは、多くの場

合、適法な用途も考えられないわけではなく、そうしたプログラムはデュアルユース

ツールと呼ばれることがある。仕様を与えるとプログラムコードを作る生成 AI であ

るコード生成 AIも、そのようなツールの一種だと考えられる。違法行為に利用する目

的をもってコード生成 AI を用いてプログラムコードを作り、これを違法な用途に利

用した場合には、現実の利用の時点で、利用者は犯罪や権利侵害をしたと評価され得

る。例えば、コード生成 AI により SNS などのいろいろなメディア情報を組み合わせ

て、個人を特定するようなプログラムが作られる可能性があり、そのようなプログラ

ムにより、例えば未成年犯罪者が容易に特定されてしまうなどした場合には、プライ

バシー侵害と評価されるリスクがある。 

これだけをみると、コード生成 AI が、違法行為を助長しているようにみえるかも

しれない。とはいえ、違法行為に使われる道具の開発を助長したという「幇助」の構

成で、共同不法行為や幇助犯という観点からコード生成 AI の開発者に対して法的責

任を負わせようとするのは行き過ぎかもしれない。コード生成 AI によって生み出さ

れる無数の社会的に有益なプログラムの可能性も踏まえて考えるべきであり、規制の

当否について法的な議論を尽くすべきである。 

  

 ⑤ コンテンツ利用規約違反 
インターネット上のコンテンツを利用する場合、「生成 AI 学習への利用を禁止す

る。」というような規約が書かれていたにも関わらず、その規約に違反した利用を行

えば、訴訟につながるおそれがある。 

例えば、読売新聞の読売新聞オンライン利用規約 20の第７条第６～８項においては、

以下の禁止事項を規定しており、そのことを知らずにクロール（ロボット検索）など

でコンテンツを学習に利用し、規約に違反した場合に訴訟につながるおそれがある。 

● データマイニング、テキストマイニング等のコンピュータによる言語解析行為 

● 当社コンテンツを、クローリング、スクレイピング等の自動化された手段を用いて

データ収集、抽出、加工、解析または蓄積等をする行為 

● 生成 AI等（人工知能、検索拡張生成、RPA、ロボット、プログラム、ソフトウェア

 
19 https://ecaiz.com/企業が生成 AIで作ったもの使うときに注意すべき７/ 
20 https://www.yomiuri.co.jp/policy/terms/  
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を含むが、これらに限られない）に学習させる行為（検索等の利用により検索エン

ジンの生成 AI 等が結果的に学習することとなる行為を含むが、これらに限られな

い）または生成 AI等を開発する行為 

 

 ⑥ 芸術的活動への脅威 

生成 AI によるアーティストのモデル化は、アーティストが作ってきた作品とは具

体的な表現においては共通せず、アイデアのレベルにおいてしか共有しないものとし

て、著作権法における「類似性」は認められない可能性がある。しかし、「類似」と

認められない場合でも、そのアーティストのテイストが感じられる作品を作りだす可

能性がある。アーティストの創作意欲を大いに削ぐ可能性があり、また、法的リスク

としてパブリシティ権侵害の可能性もある。 

 

 ⑦ 社会の価値観や文化の変化 
死者と生成 AI で会話できるようなソフト 21は、人間の死生観に大きな影響を与え

る。また、法的リスクとして、死者の名誉毀損になる可能性もある。 

生成 AIの出力は、学習データの傾向や指示チューニングの過程に内在する価値観・

倫理観やバイアスを反映したものになる。したがって、ある生成 AIを使い続けたり、

ある生成 AI の回答に依存しすぎたりすると、人々や社会の価値観や文化にも影響を

与えると考えられる。 

 

(3) 生成 AIモデル開発の障壁 
生成 AI モデルの開発には、膨大な計算資源とデータを要する。2012 年に深層学習が

注目されるきっかけとなった AlexNetによる ImageNet Large Scale Visual Recognition 

Challenge（ILSVRC）では、１台あたり約７万円の GPU２台を用いて５日かけて学習が行

われた。この 10年後の 2022年に OpenAIが行った GPT-4の学習の詳細は公開されていな

いが、１台あたり約 100万円の GPUを 25,000台用いて 90日かけて学習したと予想され

ている[41]。OpenAI GPT-4の１回の学習に要した計算費用は 7,800万ドル、Google Gemini 

Ultra では 1 億 9,100 万ドルに及ぶとの推定もある[42]。深層学習モデルの開発に用い

られる計算資源量は、2012年までは概ね半導体の進歩と同じ速度で２年に２倍のペース

で増加していたが、2012年を境に、このトレンドは半年で２倍に変化している[43]。同

じ価格で利用できる計算資源が、２年で２倍（Mooreの法則）にしかならないため、半年

で２倍、つまり２年で 16倍のペースを実現しているということは、２年毎に投資額が８

倍になっていると概算できる。2019年６月に Microsoftは OpenAIに 10億ドルの投資を

行い[44]、2023年１月にはさらに 100億ドルの投資を行っている[45]ことからも、この

傾向は顕著である。 

このような莫大な投資が行われている背景には、生成 AI プラットフォームの覇権を

 
21 https://www.itmedia.co.jp/business/articles/2404/27/news029.html 
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握るための競争と、投資に対する効果がべき乗則（スケーリング則）にしたがって定量

的に予測できる[46]という二つの原理が働いている。このスケーリング則は、現行の

Transformerモデルと Common Crawlベースの学習データを改善することなく、モデルと

データを単純に増大させることで、性能がべき乗則にしたがって向上することを経験的

に示したもので、得られる性能の下限を保証していると考えることができる。今後、モ

デルやデータが改善されれば、当然スケーリング則の予測よりも良い性能が得られるが、

下限が保証されていることは投資を考える上では圧倒的な好材料となる。 

しかし、スケーリング則があるからといって、学習データと計算資源をスケールアッ

プさせていくだけで生成 AI モデルの開発がうまくいくわけではない。何千億ものパラ

メータを持つ生成 AIモデルを何千、何万もの GPUを同時に使って、短期間で学習を終わ

らせるためには、分散並列学習手法やそれを実装したフレームワークとそれを実行する

ための環境構築に関する専門知識が必要になる。１年に１回しか故障しない GPUでも 365

台で学習していると、１日に１回どれかが壊れて学習が停止することになる。学習に用

いるソフトウェアは非常に複雑でバグが混入していることも多々あり、GPU の数が一桁

増えると顕在化する新たな問題もある。それらの対処法は論文などに書かれていない場

合が多く、独自のノウハウが必要となる。さらに、１回に何億円もかかるような大規模

な学習は何度も行うことができないため、試行錯誤をすることすら許されない。そこで、

最先端の生成 AI モデルを開発した際に米国の大手企業が出した論文を参考にすること

で、独自に行う試行錯誤の回数を減らすということが考えられる。しかし、論文に書か

れている数字が間違っている場合があり、それを鵜呑みにして大規模な学習を行って全

く性能が出ないモデルができあがったという事例が実際に起こっている[47]。しかも、

大規模なモデルで初めて起きる問題であったため、小規模なモデルでの検証で問題を発

見することはできなかった。 

大規模な生成 AI の開発において生じる問題は、AI（人工知能分野）に関する知識と

HPC（高性能計算）に関する知識の両方がないと解決できない場合が多い。しかし、この

AIと HPCの境界領域の人材が圧倒的に不足しており、両分野に習熟した人材の育成は喫

緊の課題である。 

２章および本節で述べたように、モデルの学習には大規模なデータが必要となるが、

当然のことながらデータには一定の品質が求められる。大規模なデータは、Common Crawl

のようなオープンな Webアーカイブから構築されることが多い。例えば、Common Crawl

全量から品質の良い英語テキストを抽出することによって構築されたコーパスである

FineWebデータセットは、15兆トークンからなる。Meta社の Llama3モデルも同規模のコ

ーパスで学習されている。しかし、Web といえどもコーパス量には限りがあり、これ以

上に大規模な学習データを構築し、データの規模によってモデルの性能を上げることが

限界を迎えつつある。 

この障壁を乗り越えるためには、オープンサイエンスや学術論文などのオープンアク

セスの動きとの連携が重要である。また、オープンではない著作物（書籍、映像など）

を利用することも有望であるが、著作者の権利に配慮しつつ、慎重に利用方法を検討し
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ていく必要がある。さらに、医療・教育・行政サービスなどのデータを扱うことを視野

に入れた、プライバシーやセキュリティに配慮したデータインフラの整備も重要である。

一方、コーパスを人工的に自動生成して学習に用いることも研究されているが、まだそ

の有効性は定かではない。 

本節で述べた障壁を克服し、持続的で健全な生成 AI モデルの研究開発が行われるた

めには、オープンな活動と国際連携が重要である。OpenAI、Googleなどのモデルはその

詳細や学習データが明かされないブラックボックスモデルであるが、オープンな生成 AI

モデルの研究開発も進みつつある。我が国においては国立情報学研究所（NII）が主宰す

る LLM-jp22の活動があり、世界的には、米国 Allen Institute for AI （Ai2）の OLMo23、

UAEの Mohamed bin Zayed University of Artificial Intelligence（MBZUI）を中心とす

る LLM36024などの活動がある。また、基盤モデルに関する国際連携の活動として Trillion 

Parameter Consortium（TPC）25がある。当初は、科学技術のための 1Tパラメータ級の基

盤モデルを構築することを目標としていたが、最近では、科学に関する難易度の高いベ

ンチマークデータを作ることへの方針転換が検討されている。 

 

(4) 生成 AIモデルの備えるべき要件 
生成 AIモデルは、人間による指示（プロンプト）に基づき画像や自然言語テキストな

どのコンテンツを生成する。AI システムの一種であるため、従来から AI システムに対

して求められていた要件はそのまま当てはまる。ただし、従来の AI システムとは異な

り、生成 AIモデルについては、出力（生成されるコンテンツ）が無制限で、あらかじめ

限定することが不可能である。さらに、生成 AIモデルは汎用的なシステムであるため、

利用される環境や文脈を限定することができない。よって、生成 AIモデルが満たすべき

要件の定義はより困難になる。 

また、生成 AIモデルはそのまま利用されるだけでなく、特定のドメインやアプリケー

ションに組み込まれて利用されることがある。例えば LLM に基づくチャットシステム

（ChatGPTなど）は、直接ユーザーとやりとりする利用方法に留まらず、医療ドメインや

法ドメインなど特定ドメインでの利用や、ロボット制御システムやアンケート分析シス

テムなど特定サービス・アプリケーションに組み込まれた利用も想定される。生成 AIモ

デルが備えるべき要件は、ドメインやアプリケーションに依存して変わるため、要件を

一律に定義することはできない。生成 AIモデルの開発者、生成 AIモデルを利用したサ

ービス・アプリケーションの開発者など、それぞれの立場や文脈で具体的な要件を定義

する必要があることに注意すべきである。 

以下では、生成 AIモデルが備えるべき要件について一般論を説明する。生成 AIモデ

ルは人間の知的活動を模倣し、人間の知的活動をサポート・代替していくものであるた

 
22 https://llmc.nii.ac.jp/ 
23  

https://allenai.org/olmo 
24  

https://www.llm360.ai/index.html 
25  

https://tpc.dev/ 
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め、人間との関わりなしに議論することはできない（人間中心の AI）。したがって、生

成 AIモデルは人間や社会が安心・信頼して利用できる必要があり、そのためには複数の

要件がある。 

 

 ① 正確性・有用性 
生成 AIモデルにおいてまず重要な要件として、正確性・有用性が挙げられる。生成

AIは人間の指示にしたがってコンテンツを生成することから、正しい情報を指示に正

確に従って生成すること（正確性）、および人間の要求に沿った有用な情報を生成す

ること（有用性）が求められる。ただし、生成 AIモデルの出力について、一般に唯一

の正解は存在せず、正確性・有用性の定義は、ドメインや文脈、アプリケーションに

よって変わり得る。例えば、「日本で一番高い山を教えて」という指示に対し、「富

士山」と答えるのは正確であるが、それが正確性・有用性を満たすと言えるかどうか

は議論の余地がある。この生成 AIモデルが ChatGPTのようなチャットシステムである

場合には、答えのみを出力することは有用性が低く、より多くの情報を提示すること

が望ましい。例えば「富士山は山梨県と静岡県にまたがる場所にある独立峰で、高さ

は 3,776mで、日本で一番高い山です。」といった根拠や関連情報を提示することが有

用と考えられる。逆に、生成 AIモデルが試験問題に解答する、あるいはクイズの解答

者として想定されている場合は、余計な説明はせずに答えのみを出力するのが正確・

有用であると言える。いわゆるハルシネーションについても、文脈によっては有用で

あることもある。例えば、現実とは異なる世界を前提として異世界小説のアイデアを

出すユースケースなどがある。また、生成 AIモデルを特定ドメイン・アプリケーショ

ンで利用する場合には、ドメイン固有の知識・文脈や、アプリケーションでの要求仕

様によって、正確性・有用性の定義が変わるため、改めて正確性・有用性を定義する

必要がある。 

 

 ② 指示追従性・制御性 

正確性・有用性に関連して、生成 AIモデルについて特に必要とされる要件として、

回答が満たすべき条件や出力フォーマットなど人間の指示に忠実にしたがって生成

を行うこと（指示追従性）、さらにシステム全体として人間が意図した形で動作させ

ることができること（制御性）が挙げられる。前述したように、生成 AIモデルの出力

は無制限であり事前に限定することができないため、指示追従性や制御性は特に重要

な要件である。 

 

③ 安全性 
生成 AI モデルが備えるべきもう一つの重要な要件として、安全性がある。生成 AI

モデルの安全性に対する脅威については３(1)節で詳述されているが、生成 AIモデル

は統計的にコンテンツを生成しており倫理観を持っているわけではないため、生成 AI

モデルが倫理に反したり危険なコンテンツを生成しない仕組みが必要である。安全性
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の中にもいくつかのカテゴリがあり、犯罪や違法行為、ポルノに関するコンテンツを

生成しないことは当然であるが、それ以外にも対処すべきコンテンツがある。例えば、

NII の大規模言語モデル研究開発センターが開発している LLM の安全性のインストラ

クションデータ AnswerCarefully では、LLM が対処すべき安全性として５つのリスク

タイプ、12の有害カテゴリ（アダルト、ステレオタイプ・差別の助長、ヘイトスピー

チ、メンタルヘルス、AIの擬人化、個人情報漏洩、組織・国家機密情報漏洩、違法行

為への加担、非倫理的行為への加担、偽情報拡散への加担、誤情報による実被害、誤

情報の拡散）を定義し、これらのカテゴリを網羅するデータセットを構築している 26。

５つのリスクタイプは、バイアス・差別・ヘイト・反公序良俗（非社会的な回答やア

クション生成による脅威、名誉毀損・信用毀損、社会の価値観や文化の変化）、AI と

の対話によるリスク（高品質な生成メディアによる脅威）、情報漏洩（機密情報漏洩

による脅威）、悪用（著作権侵害、ハッキングによる脅威、コード生成 AIに関する法

的リスク）、誤情報（ハルシネーションによる脅威）と定義されており、本章で議論

された脅威と課題の多くをカバーしている。 

 

④ バイアスへの対処・公平性 

生成 AI モデルは、多様な場面で利用されることを考えると、バイアスへの対処や

公平性も必要である。生成 AI モデルが生成するコンテンツに差別や偏見が含まれな

いようにすべきであり、また、特定のグループに有利なコンテンツを出力することも

避けるべきである。バイアスとしては、ジェンダー、人種、宗教、職業、国籍などに

ついて、生成 AIが様々なバイアスを持つことが指摘されている[48]。ただし、差別や

偏見は文化や時代によって変化し得るものであり、現在は差別・偏見と認識されてい

ないものが将来的に差別・偏見とされる可能性がある。将来的に差別・偏見とされ得

るものまで網羅して対処することは困難であるが、少なくとも現時点で明確に差別・

偏見とされるものについて、不適切なコンテンツを生成しないよう対処することが求

められる。 

 

⑤ 頑健性・セキュリティ 

生成 AIモデルに関する要件の一つとして、従来の AIシステムにおいても重要な要

件であるが、システムの頑健性・セキュリティがある。攻撃者により AIシステムが意

図しない動作をさせられたり、システムを改変される危険性は排除すべきである。生

成 AIモデルについては、生成内容を意図的に改変する（誤情報に基づくコンテンツを

生成させるなど）といった攻撃が想定され、それに対する防御が必要となる。ただし、

頑健性・セキュリティがどこまで求められるか、どのように担保すべきかは、アプリ

ケーションや想定ユースケースなどによって変わり得る。また、生成 AIが出力するコ

ンテンツを制御することは困難であることから、ユーザーが悪意を持たなくても個人

 
26 https://llmc.nii.ac.jp/answercarefully-dataset/  
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情報や機密情報が漏洩する危険性がある。ガードレールを設けるなど、個人情報や機

密情報が漏洩しないようにする対策も必要である。 

 

 ⑥ 透明性 
信頼される生成 AI モデルのためにもう一つ必要な要件として、透明性が挙げられ

る。透明性とは、生成 AIモデルの開発や動作について人間が理解できることを指す。

生成 AI モデルは巨大なブラックボックスであり、現時点では入力から適切な出力が

計算されるプロセスは完全には分かっていない。よって、生成 AIモデルの動作につい

て完全な透明性を求めることは不可能であるが、様々な観点から生成 AI モデルの透

明性を高めることが求められる。 

まず、システムの透明性が挙げられる。生成 AI モデルの中心は巨大なパラメータ

であり、その動作を理解することはできないが、それを動作させるためのシステムは

通常のプログラムである。どのようなアルゴリズムで学習されているのか、生成はど

のように行われているのかなど、生成 AI モデルのプログラムの動作について利用者

が理解できる必要がある。理想的にはソフトウェアをオープンにすることが考えられ

るが、オープンにできない場合でも、内部で使用しているアルゴリズムなどについて

は最大限情報提供することが求められる。また、生成 AIモデルは、大規模データを用

いた機械学習によって構築されるため、学習データによってその性質が規定される。

したがって、データの透明性、すなわち学習に用いたデータについて十分な情報提示

が必要である。どのようなデータを学習に用いているかは、モデルの性質を理解する

だけでなく、著作権など倫理面について問題がないか判断するためにも必要である。

最後に、モデルの透明性、すなわち生成 AIモデルが入力から出力を生成するプロセス

の理解について、これは現在の技術では未解決であるが、生成 AIモデルの動作を解明

する研究開発を継続する必要がある。様々なテストで生成 AI モデルの挙動を分析し

たり、内部のパラメータを分析したりして仕組みを解明しようとする研究が進められ

ている。 

 

⑦ 説明可能性・説明責任 
透明性に関連する重要な要件として、説明可能性がある。これは、AIモデルの出力

について人間が理解できる形で何らかの説明がなされることを指す。生成 AI モデル

においてよくある手法として、モデルの出力について生成 AI モデル自身に説明させ

たり、最終的な出力をするまでの推論プロセスを明示させたり、可視化させる手法が

挙げられる。さらに、生成 AIモデルの開発者や利用者は、生成 AIモデルについて何

らかの問題が起きた際の責任の所在を明確にし、十分な対応を行うことが求められる

（説明責任）。上述のように生成 AIモデルの出力やユースケースは、あらかじめ限定

することができないため、生成 AI モデルの出力や動作について事前に完全な保証を

することは困難である。しかし、何らかの問題が発生したときの責任の所在や対応プ

ロセスがはっきりしていれば、ユーザーは安心して生成 AI モデルを利用することが
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できる。 

 

⑧ 資源効率 
３(3)節で述べたように、現状、生成 AIの開発・運用には、膨大な資源（計算リソ

ース、データ、電力、資金）が必要である。特に電力消費は、環境負荷の面で問題視

されつつある。また、基盤モデルのロボットなどへの搭載が進みつつあるが、エッジ

AI の応用ではリアルタイム応答や軽量実装のため、コンパクトで高速な AI モデルが

必要になる。このようなニーズから、膨大な資源を要しない効率性の高い AIモデルが

求められる。大規模な事前学習を行わない能動的な学習技術、蒸留などによるモデル

のコンパクト化技術、処理の分散協調化技術、AI用の省エネルギーチップなどが研究

開発されている。 

  

⑨ 生成 AIモデルが備えるべき要件のトレードオフ 

以上、生成 AI モデルが備えるべき要件を列挙したが、これらの要件にはトレード

オフが存在する。例えば、正確性・有用性と安全性には明確なトレードオフがある。

究極的に安全なシステムとは、何も出力しないものである。しかし、これは明らかに

正確性・有用性がなく、意味がないシステムである。一方、正確性・有用性を最大化

すると、犯罪行為に関する質問に対して詳細な情報を提供することになり、安全性が

低下する。また、正確性・有用性と安全性のトレードオフの閾値は、ドメインやユー

スケースによって変わり得る。例えば、毒物の作り方について詳細に説明することは

一般的には安全性が低い（危険性が高い）と言えるが、例えば化学物質に関する専門

家が学術研究に利用するチャットシステムであれば、毒物を含めて詳細な作成方法を

説明できる方が有用性は高いと言えるかもしれない。同様のことは他の要件について

も当てはまり、例えば、完全な透明性を実現すれば、攻撃者に対して情報を提供する

ことになり、安全性や頑健性が低下する。また、スケーリング則によるとモデルサイ

ズや学習データを増大させると正確性・有用性を高めることができるが、これにより

資源効率の問題は深刻化する。 

 

⑩ 生成 AIモデルが備えるべき要件を実現する方法 

最後に、上記の要件を満たす生成 AIモデルを実現するための方法について述べる。

信頼される生成 AI モデルとは、これまでの議論からすると人間あるいは社会の価値

観・倫理観や要求に合うようにコンテンツを生成するものであると言える。このよう

に、生成 AIモデルが人間の価値観・倫理観や要求に合致するコンテンツを生成できる

ことをアライメントという。生成 AI モデルのアライメントを実現するための代表的

な手法として、２(1)節で述べたファインチューニングと、評価がある。例えば、前述

したインストラクションデータ AnswerCarefully を用いてファインチューニングを行

うと、LLM は危険あるいは非倫理的なプロンプトに対して回答を拒否したり、その理

由を説明することができるようになる。 
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ただし、ファインチューニングはいずれの手法もモデルのパラメータを調整するも

のであり、生成 AIモデルがブラックボックスであり、出力を限定・制御できないこと

に変わりはないことに注意すべきである。つまり、上記の手法によっても、正確性・

有用性や安全性を完全に満たすことは原理的に不可能である。よって、透明性や説明

責任を担保することで、何らかの問題が起きた時に説明や対処ができる必要がある。

さらに、生成 AIモデルを利用する場面においては、生成 AIモデル自体に頼るだけで

なく、それを利用するアプリケーション・サービスやその運用において、正確性・有

用性や安全性を確保する仕組みも必要となる。代表的なものとして、ガードレールが

挙げられる。ガードレールは、生成 AIモデルの入力や出力に対してフィルタリングな

どのチェック処理を行う。どのような情報が有害であるかは文脈に応じて変化するた

め、入出力のチェック機能などは文脈に応じた判断が必要であり、このため比較的小

規模な AIを用いる必要がある場合も多い。また、入力制御においては、より信頼性の

高い関連情報を検索して生成 AIモデルに入力したり、場合によっては生成 AIモデル

を用いるのではなく従前のルールベースの生成手法を活用したりすることで、生成の

正確性・安全性を向上させることなども重要となる。 

そして、生成 AIモデルがどの程度アライメントを実現したか、人間の価値観・倫理

観に合う出力ができるかを示すために評価が必要である。これまでたびたび議論して

いるように、生成 AIモデルの出力は、あらかじめ限定することができず、ユースケー

スが限定されないことから、生成 AI モデルをどのように評価すべきかは自明ではな

い。これまで、英語を中心に正確性、有用性、安全性などを様々な観点で評価するベ

ンチマークが数多く開発されており、これらを用いて評価を行い、その結果を開示す

ることが求められる。さらに、特定ドメインやアプリケーションを定めることで変わ

る、あるいは新たに求められる要件がある。例えば、医療情報を提供するアプリケー

ションでは、法令遵守はもちろん、生成 AIモデルの出力によって引き起こされ得る有

害性・危険性を具体的に定めた上でそれらの評価・対策を行う必要がある。したがっ

て、生成 AIモデルの開発者だけでなく、生成 AIモデルを利用したサービスやアプリ

ケーションの開発者・運用者も、サービス・アプリケーションで要求すべき正確性・

有用性・安全性やその他要件を定め、適切な評価を行う必要がある。 

特に安全性に関しては、生成 AI モデルやそれを組み込んだアプリケーションに対

して、十分に機能しているかどうかをテストする枠組みとして、レッドチーミングと

呼ばれる攻撃シミュレーションが求められている。生成 AI モデルを市場投入する前

にはレッドチーミングを実施することが、国際的な行動規範として G7 首脳間で合意

されている 27。これを実現するためには、攻撃用生成 AIを活用した自動レッドチーミ

ングなども重要になる。これにより、安全性・公平性・頑健性・セキュリティはもち

ろんのこと、多面的な観点から生成 AIモデルが持つ潜在的な危険性を評価した上で、

市場投入するかどうか判断することなどが求められるようになる。機械学習を組み込

 
27 https://www.mofa.go.jp/mofaj/files/100573472.pdf 
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んだアプリケーションシステムについて、安全性・信頼性を確保して効率良く開発す

るための方法論・技術群を整備するソフトウェア工学的なアプローチは、機械学習工

学や AI ソフトウェア工学と呼ばれる研究分野として、2018 年頃から活発に取り組ま

れるようになった[49][50][51]。この取り組みにおいて現在、生成 AI対応の拡張が進

められている。 

最後に生成 AI のガバナンスについて述べる。２(3)節で生成 AI に対する規制の世

界と日本の動きを概説した。本章でこれまで述べてきたように、生成 AIに関するリス

クは多種多様であり、技術進歩も速いため、リスク状況は予測困難かつ急速に変化す

る。また、リスクへの最適な対応策は、ガードレール技術や組織のマネジメントシス

テムなどを複層的に積み重ねた複雑なものとなる。このような状況において、生成 AI

の研究開発や社会での活用を積極的に進めていくためには、従来型の規制モデル、す

なわち、法律があらかじめ細かな行為義務や禁止義務を設定し、規制対象者は決めら

れた義務に従うという考え方を更新する必要がある。生成 AIの特徴を踏まえ、ガイド

ラインをはじめとするソフトローと、ハードローを柔軟に組み合わせた新たな制度設

計を行うことが求められる。そこでは、関係するマルチステークホルダー間の透明性

のある議論や、生成 AIの国際性を踏まえ国際的ルールメイキングへの参加・貢献も重

要である。 
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４ 生成 AIの活用による波及効果 

(1) 科学技術の発展に対する効果 
AIと科学技術の歴史は古く、既に AIの黎明期である 1960年代には、知識ベースと推

論ルールから構成されるエキスパートシステムが登場し、科学への適用が試みられてい

た。その後、計算機の普及とともに登場した情報検索、自然言語処理、データベース、

機械学習、セマンティックウェブなどの情報・AI技術は、科学のパラダイムシフトをも

たらすと同時に、紙媒体からデジタルへの学術情報流通の変遷を支える基盤にもなった。 

現在、科学の様々な領域において、モデルとデータをつなげ、仮説の生成と検証のサ

イクルを一体化するデータ駆動科学的な手法が注目されている[52]。また、そのための

基盤として、研究データを含めた研究成果をオープン化して広く共有するオープンサイ

エンスが推進されている[53]。科学が対象とする問題が複雑化する中で、AIによる科学

の加速への期待は大きい[54]。実際、生成 AIの活用により、科学研究の各ステップは大

きく進展している。 

仮説の生成では、AIによる高度なデータ解析が可能となり、バイオや材料科学に加え

て、人文社会系でも効率的な仮説探索が行えるようになった。また、AIは文献解析を通

じて新たな発想を支援し、実験計画の立案をサポートしている。仮説の検証においては、

AIとシミュレーションを組み合わせた仮想世界での検証が進化しており[55]、物理世界

では、ラボオートメーションによる実験の効率化が注目されている。論文による知識流

通においては、AIが執筆支援を行い[56]、出版社も対応を表明している。また、自動査

読が現実味を帯び[57]、要約や推薦、Q&Aを通じたアクセス支援が強化されつつある 28。 

生成 AIの活用は、各学術ドメインで急速に進展しており、各国で様々なプログラムが

推進されている。例えば、米国では「AI for Science Workshop」29が開催され、科学技術

の各分野における AI の応用が議論されている。材料・物性科学分野では、AI が新素材

の設計や物性予測を支援し、実験プロセスを効率化している。生命・医科学分野では、

AIが遺伝子解析や薬剤設計において重要な役割を果たし、創薬や疾病予防の加速に貢献

している。また、国立研究開発法人理化学研究所では、「AI for Science」のための TRIP

プロジェクトが進められており、各学問分野における AI の活用が科学研究の新たな可

能性を広げている。例えば、分子動力学シミュレーションと AIを統合し、タンパク質の

構造や機能の予測を高精度かつ迅速に行うことで、新薬候補の探索や創薬プロセスの効

率化を図っている[58]。  

AIは、自然言語や画像・音声処理、情報検索、統計的機械学習、記号推論などの最先

端の情報技術を結びつけて、研究者の日々の研究活動を効率化するとともに、科学のサ

イクルそのものを変容しようとしている。また、ネットワーク、セキュリティ、データ、

大規模計算システムなどは、あらゆる学術領域を支える基盤としての役割を担っている。

生成 AI の科学技術への適用においては、AI 技術の研究開発の推進や学術基盤の強化が

 
28 https://www.nature.com/articles/d41586-024-02942-0 
29 https://ai4sciencecommunity.github.io/ 
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前提として必要である。その上で両者が協調する枠組みを構築することで科学のパラダ

イムシフトが可能になる。そのような方向性を目指すものとして、「次世代計算基盤（富

岳 NEXT）」におけるシミュレーションと AI の連携や、日本学術会議の「未来の学術振

興構想（2023年版）」におけるデータ基盤と利活用に関するグランドビジョンなどがあ

る[59]。また、生命・医科学分野や材料・物性科学分野など戦略的に重要なドメインに

対する科学研究向け生成 AI モデルの構築も構想されている[60]。さらに、知識の細分

化・専門化による学問領域の分断化の問題が指摘される中で[61]、分野横断的な知の活

用を可能とする知識基盤の構築に、生成 AIを活用することも重要である。 

科学における AIの適用では、グランドチャレンジの設定が重要である。論文や研究デ

ータの量が増加の一途をたどる現状において、あいまいなノイズや情報の欠落などを含

む膨大な情報の処理に、人間の研究者の能力が追い付かなくなっている[62]。AIで作業

を代替することで、これまで不可能であった仮説空間の網羅的な探索が可能になる。こ

のような考えに基づく AIのグランドチャレンジとして、Nobel Turing Challenge[63]が

ある。Nobel Turing Challengeは、AIによる科学のパラダイムシフトを科学における産

業革命になぞらえ、ノーベル賞に値する科学的発見を目指すものである。生命科学の分

野で研究者による仮説の発見と探索を支援する AIを出発点とし、さらなる挑戦として、

研究を自律的に行う AIエージェントの実現を掲げている。後者では、人間の研究者が仮

説空間や実験環境をあらかじめ準備することなく、仮説の生成から検証を含む研究サイ

クルのすべてを AI が自動的に行うことで、研究サイクルの大幅な高速化や研究サイク

ルそのものの大規模な並列化が期待される[64]。 

研究における生成 AI の活用に向けてのビジョン策定が進む一方で、その実現に向け

ては生成 AI の信頼性の担保が重要な課題となる。特に、研究の再現性のために生成 AI

の透明性が求められており、研究データのバイアスや研究者の認知的限界が仮説空間を

狭める可能性も指摘されている[62]。また、AIの役割が人間の支援に留まるのか、自律

的に研究を進めるエージェントの実現を目指すのかについては、AI規制の動向、研究倫

理、安全性などを踏まえた議論が求められる。自律的な AIエージェントを目指す場合で

も、研究のすべての過程を人間が理解できる形で言語化して共有するとともに、誰もが

再利用できる知識へと蒸留するプロセスが必要であろう。このことは、科学における理

解や正しさは何かという科学の根源的な問いに関わるものである。 

最後に、生成 AIの研究利用が普及すると、個々の研究者の能力よりも、生成 AIの処

理能力が研究の質や生産性に影響を与えると予想される。これまでは、我が国の学術振

興に向けて研究者間の競争的な研究環境の形成が重視されてきたが、生成 AI の利活用

の観点からは、我が国の学術コミュニティ全体としての研究力の強化が優先課題となる

点に留意するべきである。 

 

(2) 産業分野への効果 

① 産業面から見た生成 AIの価値 

我が国では現在、労働力不足や長時間労働が社会課題となっており、働き方改革が
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急務となっている。これまで長時間労働是正に向けた様々な取り組みがなされている

ものの、業務量自体の削減はあまり進んでおらず、根本的な解決が困難であった。生

成 AIは、多くの産業において業務効率化・業務量削減に資すると期待されており、労

働に関する諸課題を解決する強力な一手となり得る。例えば、ビジネスパーソンの多

くが、情報収集や資料作成、データ投入などに多くの時間を割かれており、長時間労

働の一因となっている。2024年現在でも、生成 AIを活用することで、Web上の情報を

調べて見やすくまとめておくなど、作業の少なくとも一部を代替することができる。

さらに、PCのデスクトップ全体を人と同じように認識し自動的に操作する試みも急速

に進んでおり、近い将来、人と遜色のないレベルで、非定型的かつ複雑な作業の自動

化が可能になると予想される。このように、生成 AIの活用により、従来の常識とは全

く異なるレベルでの業務効率化が実現できると考えられる。 

また、業務の品質自体の改善にも、生成 AIは貢献できる。これまで一部の人のみが

持っていた特殊技能（多言語でのやりとり、プログラミング、動画作成、膨大な情報

の処理など）を、あまねく人が活用できるようになる。現在でも、広告のコピーの原

案を生成したり、ポスターのイメージ画像を生成するなどの活用が進められている。

近い将来、特殊技能のコモディティ化がさらに進み、従来国内にのみ展開していたビ

ジネスを容易にグローバルに展開できるようになったり、自社の複雑な業務を自動的

に処理するプログラムを自前で作成・運用し、人手作業によるミスを抑制したり、よ

り深く広い市場調査に基づいた経営判断をできるようになると期待される。 

加えて、生成 AI は、労働者の心理的な健康の維持にも貢献する。上述の業務効率

化・業務量削減によって、より本質的な業務へ集中することができ、ストレスの軽減

につながる。また、長時間労働を是正することで、睡眠時間や余暇時間の確保にもつ

ながる。さらに、生成 AIは従来のシステムと異なり、人との対話が可能である。すな

わち、人の発言を直接受け止められるインターフェースとなることで、コールセンタ

ーのクレーム対応や、様々な現場での暴言への対応などを受け止める壁となり、そう

した業務に従事する人々の心理的な健康を守ることが可能になる。 

 

② 普及においての課題 

生成 AI の普及により、業務効率化や自動化が進むことで、多くの産業においてポ

ジティブな変化が期待される一方で、既存のエコシステムに与える影響についても慎

重に検討する必要がある。特に、オフィス業務やデジタル化された分野では、単純作

業や中間業務が自動化され、一部の職種が消滅する可能性が高い。例えば、カスタマ

ーサポートやデータ入力などの業務は、生成 AIの導入によって効率化され、これまで

それらの業務に従事していた人々が職を失うリスクがある。また、法律文書作成やク

リエイティブ業務の自動化により、士業（弁護士、司法書士など）やクリエイターも

新たなスキルを習得する必要に迫られることが予想される。一方、生成 AIは物理的作

業を直接代替することはできない。物理的作業が可能なロボットも、複製が容易なデ

ジタル領域ほど急速には普及が進まないと考えられる。そのため、物理的作業がコア
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業務である産業、例えば一次産業、二次産業、医療・福祉の分野では、生成 AIによる

自動化の影響が相対的に小さく、市場における労働価値が高まると予想される。この

ように、生成 AIの普及により、労働市場全体の再編が進むと考えられる。それに並行

して、生成 AIを活用したリスキリングもより盛んになるであろう。これまで以上に、

社会全体での就労支援や再教育の取り組みが重要になると考えられる。 

また、生成 AI の普及には膨大なデータが必要であり、そのデータの収集や使用に

関しても課題がある。特に、生成 AIが誤ったデータや低品質なデータを基に動作する

場合、３(2)節や３(4)節で述べたような誤情報やバイアスを含むアウトプットが生成

されるリスクがある。例えば、医療や金融といったデータの正確性が非常に重要な分

野では、不正確なデータを基に AIが判断を下すことで、深刻な社会的影響をもたらす

可能性がある。このため、生成 AIが利用するデータの信頼性を確保し、質の高いデー

タ管理プロセスを導入するとともに、堅牢性の高いチェック機構を併用することが重

要である。また、個人情報やプライバシーに関わるデータの取り扱いについても、適

切な規制と利用者の同意を得るための明確な手続きが必要となる。 

さらに、生成 AI の公平性や安全性を確保するための対策も重要である。あまねく

データには常に何らかの偏りが存在するため、それを学習した AIの出力にも、学習デ

ータに応じたバイアスが生じ、公平性が損なわれるリスクがある。例えば、採用や融

資判断などの場面で、偏ったデータに基づいた AIの判断が、不公正な結果を招く危険

性がある。学習データの偏りを完全に除去することは原理的に困難であるため、単に

偏りを減らす対策では不十分である。AIの判断の説明性を高める取り組みや、AIに公

平な観点を学習させるなどの AIの改良を進めるとともに、我々人間が AIを利用する

際に、AIの出力にバイアスが生じ得ることを認識し、AIの判断を鵜呑みにしないこと

が重要である。また、生成 AIの安全性を確保するためには、システムが悪用されない

ようにするためのセキュリティ対策や、AIが人命に関わる領域で誤った判断を下さな

いような規制の強化も必要である。生成 AI の信頼性と安全性を高めビジネスを円滑

に進めるためには、３(4)節に挙げた技術的な対策とともに、法制度や倫理的ガイドラ

インの整備、第三者機関による認証制度の確立が急務である。 

 

③ 各種権利処理とデータ流通 

生成 AI の開発・運用には、大量の学習データや RAG のための知識ベースが欠かせ

ないが、これらのデータを商材とするデータホルダー（特にクリエイター）への対価

を支払わずに、生成 AI によって同等のコンテンツや二次創作物を生成できる場合に

は、データホルダー側と生成 AI開発者側との利害が相反することがある。一方で、生

成 AI 事業者の収益の一部がクリエイターに使用料などで配分されるなどのエコシス

テムを構築できれば、クリエイターの創作意欲を刺激しデータを基軸とした産業振興

にもつながる。既に動画プラットフォームなどで実現されているエコシステムを、生

成 AI向けに拡張しつつ生成 AIで得られた莫大な収益を配分することで、クリエイタ

ーにとってより高い収益が望めるプラットフォームにしていくことなどが望まれる。
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一方で、各種権利を無視して生成 AIのモデルを学習・利用する行為を統制するべく、

何らかの規制と判定技術が必要になるであろう。さらに、生成物が各種権利を侵害す

る可能性を測るべく、生成物と権利保護されたコンテンツを比較・照合する技術も必

要となるかもしれない。 

 

④ 生成 AIによる生成物の明示とフェイクコンテンツの防止 

AI生成物が実物と見分けがつかなくなることにより、情報操作などにつながる危険

性がある。また、AIの助けを借りた達成なのか、個人の実力としての達成なのかの判

定も難しくなり、公平性の観点でも社会問題になる可能性がある。このためこれらを

判別するための技術も必要となる。これらが担保されて初めて社会に認知されるツー

ルとなる。この技術は未だ研究段階であり、今後の進展が望まれる。 

 

(3) 社会的な波及効果  
生成 AIの効果は、科学・産業界に留まらず、我々の日常的な社会活動にも波及してい

る。もはや社会的インフラと言ってよい情報検索についても、ウェブ検索が生成 AIに代

替されつつある。ウェブ検索の機能は、知りたい情報へのリンク群の提示であり、ユー

ザーは、それらの中から適切な情報を探し出す必要がある。これ対し、生成 AIは知りた

い情報そのものを直接回答してくれるため、手間が大幅に低減される。再三述べたよう

に、生成 AIによる回答には誤情報が含まれるリスクがあり、また生成 AIの結果だけを

みて、その結果の背景となる一次情報を見なくなるおそれがある。しかし、RAG によっ

てウェブ検索結果を引用しつつ回答を生成する技術も進化しており、生成 AI から情報

検索を利用することや、生成 AI の結果に一次情報への参照を加えるなどの対策も進ん

でおり、生成 AIの利用は今後も増加するだろう。 

コミュニケーションバリアを取り除くにも生成 AI が活用されている。その顕著な例

が翻訳であり、入力された言葉を別の言語に変換した結果を得る際に生成 AI が利用さ

れている。最近のリモート会議システムやプレゼンテーションソフトウェアには翻訳機

能が搭載されており、リアルタイムでの異言語間コミュニケーションを可能にしている。

他言語と大きく異なる言語体系を有する我が国にとって、この翻訳によるバリア解消は、

生成 AIがもたらす大きな恩恵の一つである。また、長い文章や一般には難解な文章を分

かりやすく要約してくれたり、自身の文章が、他者により伝わるように推敲してくれた

りすることも、コミュニケーションバリア解消に寄与する生成 AIの機能である。 

生成 AIの創造性も、様々な形態で日常生活に利用されつつある。創造的な文章生成に

ついては、挨拶文やメールの生成支援、料理レシピや旅行計画の提案、投資アドバイス

など多岐に渡った利用が考えられる。画像や音の生成についても、アートやデザインの

生成や音楽の生成など、趣味レベルから専門家レベルまで、利活用が進んでいる。こう

した生成結果をどう評価し受け入れるかは、人間に委ねられているものの、創造支援と

しての生成 AIの役割は今後ますます増大するものと予想される。 

生成 AIによる社会への最大の波及効果として、教育への影響が挙げられる。現在の大
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学教育では、科学技術の高度化により学生・大学院生に教えるべき内容が増加するとと

もに、学生・大学院生の知識や関心事も多様化しており、従来の画一的な教育には限界

が生じている。また、大学の研究室内でも学生同士が議論することが難しくなりつつあ

る。その中で生成 AI、特に対話 AI は、周囲に議論の相手がいない場合であっても、一

定の専門性のある議論を行う機会を作り得る。一般的な授業においても、学生が抱える

疑問や不明点について手軽に生成 AI に質問することで回答が得られれば、教員に質問

せずとも授業の理解を深められる。また、効率的な教材作成、リアルタイムフィードバ

ック、多言語対応、創造的な学習活動への寄与など、教育現場おいて生成 AIは様々に利

用し得る。 

一方、生成 AIの教育応用については、様々な危惧も存在する。UNESCOは、生成 AIの

急速な発展が国家規制の進展を上回る中、教育機関の対応が追いついていない現状に強

い危機感を抱き、2023 年に教育および研究分野における生成 AI 活用に関する人間中心

のアプローチを提唱する提案を発表した[65]。この中では、人間の主体性、包摂性、公

平性、男女平等、言語的•文化的多様性、多様な意見や表現を促進する中核的な人間的価

値観に対して 生成 AIが及ぼす可能性のある潜在的なリスクの評価を示している。さら

に、データプライバシーの保護を義務付け、使用年齢制限を考慮するなど、政府機関が

生成 AIツールの使用を規制するための重要な手順を提案している。特に、初等中等教育

へのデジタル技術の導入にはスウェーデンのように慎重な国もある 30。 

我が国でも、初等中等教育段階における生成 AI の利用に関する暫定的なガイドライ

ンが、文部科学省により 2023 年７月４日に発行された。このガイドラインは、生成 AI

の高いポテンシャルを有効活用することの促進と、プライバシーや著作権の侵害といっ

た利用上のリスクや不正使用に対する注意喚起という二つの側面を持っている。さらに

同省は 2024年 12月 26日、ガイドライン（指針）の第２版を公表した[66]。その中で生

成 AIの利用には情報モラル教育が欠かせないとして、「特に小学校段階の児童に直接使

用させることには慎重な対応を取る必要がある」と明記している。また、我が国の大学

においても、様々な利用ポリシーが定められつつある。 

教育は国家の根幹をなすものであり、生成 AI の限界やリスクを把握した上での慎重

な議論が必要である。D.Longらは、AI 技術を批判的に評価しながら、効果的に対話し、

共創し、家庭や職場で AIをツールとして使用するための 17個の能力（コンピテンシー）

を挙げている[67]。例えば、AI を使用している技術とそうでない技術を区別する能力、

AIを開発するための多様な方法を認識しAIを使用する技術を特定する能力などである。

そして、それらの能力に対する授業や教材、ツールの設計上の考慮点について述べてお

り、我が国の教育における生成 AIの利活用および AIリテラシー教育のポリシーを考え

る上で大いに参考となる。 

 

  

 
30 https://newsphere.jp/national/20231004-1/ 
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５ 提言 

これまで述べてきた通り、生成 AIの急速な進展には、あらゆる学術分野、産業分野、そ

して社会全体に大きな影響を持つという包括性、将来的には人間と共存する知的レベルと

なり得る革新性、さらに、それが急速に加速度的に進展するという加速性などの特徴があ

る。それゆえに、脅威や課題が存在するとともに、社会への大きな波及効果があり、人類

社会の重要課題に対して解決策を提供する可能性がある。 

我が国は、長い歴史の中で、外国の制度や技術を柔軟に取り入れ、それを発展・改良し

て世界に還元するということを行ってきた。また、AI・人工知能やロボットに親近感を持

ち、共存することに比較的抵抗感の少ない国民性を有する[68][69][70]。 

生成 AIの世界的進展が留まる気配のない中で、我が国は、リスク対策についても十分に

工夫をしながら、生成 AIの研究開発や社会での活用を積極的に進め、人類と AIの共存社

会のデザインで世界をリードすべきである。この基本的考え方のもとに、生成 AIを受容・

活用する社会の実現に向けて４つの観点から計 12の具体的な提言を行う。 

 

(1) 生成 AI研究開発の望ましい体制 
① 生成 AIの技術開発を国家戦略として位置づける 

生成 AI は広範な科学技術分野、産業分野に波及し、我が国の国際競争力を左右す

る重要技術である。生成 AIの研究開発は、ビッグサイエンス化し、多くの力を結集し

て取り組むことが必要になっている[71]。日本の技術競争力を強化するため、国家戦

略として開発を推進するべきである。その研究開発のための予算の確保、および研究

体制の整備を図る必要がある。 

また、生成 AIの知識の包括性を活かし、様々な学術分野の横断的連携、さらに、各

産業分野（製造業、医療、教育、公共サービスなど）と学・官の連携を推進すべきで

ある。そこでは生成 AIの技術活用の情報・ノウハウの共有が重要であることから、オ

ープンな研究開発の取り組みへの支援を重視・強化することが必要である。 

 

② 生成 AIの研究基盤の強化と国際的研究連携の推進 

基盤から応用にまたがる広範囲の生成 AI 研究コミュニティを強化し、データセッ

ト、計算リソース、研究費などの研究資源を拡充する。特に、生成 AIの開発には膨大

なデータが必要であるため、プライバシーやセキュリティに配慮したデータインフラ

の構築を支援するとともに、公共データの開放や産業界とのデータ共有プロジェクト

を奨励することが必要である。 

さらに、国際的な研究連携を通じた知見共有や人材交流を加速させる必要がある。

これによって、先進的な知見や最先端の技術を相互に活用し、地球規模の課題解決や

科学技術のさらなる発展につながることが期待される。 
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③ 生成 AI開発における透明性の確保と AIガバナンスへの包括的な取り組み 

AI の開発において、作られた AI による判断や行動が人間の価値観や倫理観に合う

ことが極めて重要である。AIがどのように判断し行動をとるかは、学習時に使われた

学習データや学習手法（特に指示学習やアライメント）によって規定される。そのた

め、学習データや学習手法を含む開発プロセスについて透明性を確保することが重要

である。 

さらに、たとえ正しく AI の学習目標を設定していたとしても、AI が自ら設定する

副目標が、意図せずに人間の価値観や倫理観と矛盾する場合がある。このような事態

を避けるために、AIの設計・開発・評価においてガイドラインを作成してリスクを最

小化するとともに、こうした問題についての理解を深めるための研究およびこれらを

回避するための技術開発について共同の作業が必要である。 

また、上記の観点を含む AI ガバナンスの国際的ルールメイキングに、日本として

の考え方を反映させる活動も重要である[72]。 

 

(2) 生成 AIモデルの適切な運用 
① 生成 AIに対する攻撃を検知・回避する頑健なシステム構築  

生成 AIが今後、社会で重要な役割を果たしていく中で、これらのモデルはサイバー

攻撃や物理的攻撃から適切に保護される必要がある。具体的には、敵対的入力に対す

る頑健性強化や攻撃の検知に関して、ベンチマーク作成・評価を含む研究を進め、モ

デル出力が一定の安全性を保つことが保証される仕組みを構築する必要がある。 

また、組み込み機器や IoTデバイスに生成 AIが搭載される場合、物理的にデバイス

が奪われたり、悪意のある改竄を受けたりする可能性が高まる。こうした攻撃を検知・

回避する必要がある。特に今後、生成 AIが自動運転車やロボットなどの判断や制御に

使われる機会が増えてくる。モデル開発者やシステム提供者は、モデル開発過程から

提供時（ファインチューニングを含め）までにモデルが改竄されていないことを証明

する仕組みを導入する必要がある。また、システムを複数の生成 AIから構成し、一部

が改竄されている場合においても全体としては動作が保証される仕組みを導入する

など、これまで以上に頑健なシステムを作ることが求められる。 

 

② AI利用のリスク最小化と迅速に問題に対処する体制の整備 

AIを利用、運用する際にもたらされるリスクを最小化するための体制構築が必要で

ある。今後も急速に発展する AI技術の進展に柔軟に対応できるとともに、問題が発生

した場合に迅速かつ適切に対処できる体制を整えることが必要である。 

AI モデルを利用、運用する際にはその開発会社・組織、提供会社と協力した上で、

その技術的特性や倫理的影響についてあらかじめ調査することが求められる。特に、

海外の AI モデルを利用する場合には国内法が及ばないため、国際的な協力を通じて

AI 技術の標準化やベストプラクティスを共有し、グローバルな視点での AI の発展と

運用を推進することが重要である。 
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③ 人間中心の原則に基づく持続可能な社会の実現に向けた AI利活用の継続的議論 
AIシステムの設計と運用においては、科学的・技術的な問題だけでなく、価値観や

倫理観、さらには社会全体への影響を考慮することが必要である。AIが多くの仕事を

サポートし、あるいは置き換える可能性が高いことから、その恩恵が公平に配分され

ることが求められる。地球規模の課題や社会・経済にとって最重要な問題、例えば環

境問題の解決や社会的な格差の是正に向けた AIの利活用・運用を優先すべきである。

市場原理や競争原理に任せるのではなく、他方で硬直的な規制によるイノベーション

への弊害も踏まえた上で、人間中心の原則に基づく持続可能な社会の実現に向けて適

切なインセンティブ設計や規制設計（規制緩和を含む）を通じて AI技術を適切に活用

するための方策を継続的に検討するべきである。 

 
(3) 責任ある生成 AI実装に向けた制度設計 
① アジャイルかつマルチステークホルダー型のガバナンスの志向 
人間中心の原則に基づく持続可能な社会の実現に向けた、責任ある生成 AI システ

ムの設計・運用を促すためには、国家や一部の団体がルールを一律に決定するトップ

ダウン型のガバナンスではなく、各事業主体が、バリューチェーン上での位置づけ（AI

開発者、AI提供者、AI利用者など）や、ステークホルダーに生じるリスクの性質や量

を踏まえて、最適な価値のバランスおよびその達成手段の設計・運用を行う、アジャ

イル（迅速・反復的）かつマルチステークホルダー型のガバナンスを志向すべきであ

る。そして、そのような新たなガバナンスを実装するためには、以下に示すように、

制度設計に関する官民の役割の変化が求められる。 

 

② 政府の役割：オープンなルール形成・情報共有の促進、制裁に関する新たな制度

設計 

政府は、トップダウンで閉鎖的なルール形成を行うのではなく、政策影響評価の初

期段階から議論を公にするとともに、広く一般からも意見を募るなど、オープンなル

ール形成を促進すべきである。また、事業者が主体的に責任ある AIを実装することを

後押しするため、リスクマネジメントやステークホルダーコミュニケーションに関す

る枠組みを提供したり、法令の解釈に関するガイダンスを提供したり、事例に応じた

ベストプラクティスを共有したりするなど、ガバナンスに必要なツールの提供や法的

な予見可能性を高めるための取り組みを推進すべきである。 

仮に新たな規制を行う際には、イノベーションを阻害しないため、対象となるリス

クが規制を必要とするだけの重大なリスクであるか（リスクベースの視点）、および

規制が AIのみを差別的に重く規制する内容となっていないか（技術中立性の視点）を

慎重に検討すべきである。 

法的制裁については、複雑な要因が絡み合うリスクについて、すべての責任を特定

の人物や組織に負わせ糾弾するような方法ではなく、事故の全体像の理解と将来に向

けたシステムの改善を目的とし、関係者による事故調査への積極的な協力を促すよう
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な制度設計を検討すべきである。例えば、刑事責任や課徴金の判断において、一定の

標準への適合性が確認された場合には制裁の対象としない取り扱いや、事故後に情報

を提出し原因究明に協力した事業者については制裁を免除・減軽するなどの取り扱い

とすることも検討に値する。また、被害を受けた個人が、迅速かつ低コストで補償を

受けられるような救済制度の整備も重要となる。 

 

③  民間主体の役割：主体的なリスク評価と AI ベネフィットの最大化、ガバナンス

の恒常的な改善 

民間主体による生成 AI のリスクマネジメントにあたっては、規制やガイドライン

などに記載されていることしか行わないという受け身の姿勢や、あるいは少しでも法

令の適用関係が不明確なグレーゾーンには踏み込まないという消極的な姿勢ではな

く、主体的にリスク評価を行い、そのリスクを社会にとって受容可能な範囲に収めつ

つ、AIがもたらす正のインパクトを最大化するような技術・プロセスおよび組織の設

計・運用を行うべきである。また、そのような取り組みについて、政府と市民を含む

ステークホルダーに対する十分な質と量の情報開示を行い、アカウンタビリティを尽

くすとともに、ステークホルダーからのフィードバックを得て、常にガバナンスのあ

り方を改善できるような体制を整備する必要がある。経営層は、そのような体制整備

について責任をもってコミットすることが求められる。 

 

(4) 生成 AIモデル以降の教育とリテラシー  
① AIとの共存・共生のための社会変革に対応する人材育成 
生成 AI をはじめとする技術変革は社会構造を大きく変えていく可能性があり、こ

れを理解・活用しないことは国家的リスクである。そのため、社会全体での教育やリ

スキリングに取り組んでいくことが必要であり、それを推進するためのリテラシーを

持つ人材の養成と教育プログラムの推進、リスキリング支援があまねく必要である。

また、生成 AIの研究開発に取り組む高度人材育成も同時に行う必要があり、特に AI、

HPC、ネットワークなど、基盤と AIをつなぐフルスタック人材の育成が急務である。

また、内閣府などが指摘するようにこれらの人材は都市部に集中しており[73]、さら

に、スタートアップや AI研究大学も都市部に集中しているため[74]、地方での人材育

成が進まず、そのために、地域格差をますます助長する可能性がある。地域医療格差

と同様の問題が、今度は社会全体に広まる可能性がある。AIによる改革を進める人材

育成において、地域格差に配慮し、むしろ地域格差を解消することを目指すべきであ

る。 

 

② AIとの共存を目指した新たな教育への転換 
AI ひいては ICT を利用した教育をどの段階でどのように導入するかについては、

様々な議論がある。特に、AI の限界、AI の持つ様々なリスク、AI への強度依存、カ
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ンニング、学生と教員の関係の希薄化、教育の質の低下への懸念、従来の評価方法の

限界を考慮しつつ、慎重な議論が必要である。その上で、AIの活用を前提として AIと

の共存を目指した新たな教育への転換を図るべきであり、小中高から大学に至るまで、

教育のあり方の見直しを行うべきである。 

そのためには、AIの利活用に対して、現状のいささか防御的なポリシーを改め、AI

の積極的な利活用のための我が国としてのポリシーを定める必要がある。そのポリシ

ーの中では、AIの能力や仕組みを理解し、その出力や行動に対する利点や限界を踏ま

える必要がある。その上で、従来の知識の伝達に偏重するのではなく、AIを批判的に

利用し、課題を解決し、創造する能力を高める教育・カリキュラムが必要である[75]。

また、こうしたカリキュラムの設計には、AIの利用や開発において、倫理的な問題を

常に考慮し、人権や社会の利益を重視する ELSI の側面を必ず含むことが必要である

[39]。このような議論を市民を含めた広いステークホルダーとの対話の上で慎重に進

めることが望まれる。 

さらに、AIを含む ICT技術は、このような議論を踏まえて急速に進化することが予

想されるため、先進的な事例を共有しながら、常にこのような議論を続け、カリキュ

ラムやポリシーをリビングドキュメントとして改定していく体制が必要である。大学

共同利用機関法人情報・システム研究機構および NII が主催する「教育機関 DX シン

ポ」では、AI活用教育のあり方、議論を基盤にした学習、PBL（Project Based Learning）

を拡張した学習方法などが議論されており、新しい教育について情報共有・議論する

場となっている。このような活動を国として支援することも重要である[76]。 

 

③ AIの学際性を活用するための学術分野間および産学間の対話・連携の促進 

AIの活用は学際性・包括性を有する。すなわち、ありとあらゆる学問を網羅した知

識を集積したものから答えを導き出し、学術を学際的に深めることに資する。このこ

とは、複合的な社会課題の解決につながるが、一方で、AIの回答を批判的に吟味する

能力を科学者も持ち合わせなければならないことを意味する。科学者が高い AI リテ

ラシーを身につけることはもとより、学術分野間の対話や連携をさらに深めていく必

要がある。また、このことは産業界も同様である。人類の長期的な発展につながる立

場からの議論を、産官学を含めた広いステークホルダーで深めていくことに努力を払

うべきである。 
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＜用語の説明＞  

ChatGPT OpenAI 社がユーザーとの対話的なサービスを目的として

2022年 11月に公開した大規模言語モデルに基づく対話シス

テム。 

Common Crawl インターネットをクロールして得られた Web データを公開

する非営利団体の名称であるが、公開されているアーカイブ

データを指すことも多い。 

ELSI Ethical, Legal and Social Issues/ Implicationsの略で、

新たな科学技術の発展に伴って生じる倫理的、法的、社会的

課題のこと。 

GIGAスクール 文部科学省が 2019 年に開始した、全国の児童・生徒に一人

１台の端末と高速大容量の通信ネットワークを含む教育 ICT

環境を整備するための取り組み。 

Llama Meta社が 2023年３月より公開している一連の大規模言語モ

デルの名称。2024年 12月現在では、最新となる Llama3.3が

ソースコードも含めて公開されている。 

記号推論 論理式や数式のように記号的に表現された推論規則によっ

て論理的帰結を導き出す手法。 

強化学習 初期状態から目的とする状態に遷移する知的な行動をモデ

ル化した機械学習手法。行動には報酬が伴い、その報酬を最

大化することで目的とする状態に到達できるように学習を

行う。 

教師あり学習 人手などにより正解のラベルを付与した学習データを用い

た機械学習手法。 

ジェイルブレイク ソフトウェアやデバイスの脆弱性をついて本来制限された

機能や権限を使えるようにすること。 

自己教師あり学習 正解のラベルが付与されない学習データに対して、自動的に

正解ラベルを推測して人手などの介在なしに教師あり学習

を実行する機械学習手法。 

自己注意機構 入力されたデータのうちどの部分に注目して出力を生成す

るかを計算する仕組み。 

指示チューニング ユーザーが生成 AI モデルに対してどのような出力を求めて

いるのかを表現した入力（これを指示と呼ぶ）と期待される

出力とを学習データとしてモデルをチューニングすること。 

指示追従性 大規模言語モデルがユーザーの指示に対して、その意図に沿

った出力を生成できる能力のこと。 

蒸留 大規模で性能のよいモデルを教師モデルとし、より小規模な

モデルを生徒モデルとして、入力データと教師モデルの出力

をもとに生徒モデルを学習させる手法。 

深層予測学習 ロボティクス分野で外部環境に働きかける入力や感覚を変

化させ、外部世界や自身に関する予測と、実際に得られる感

覚との誤差を修正しながら環境を理解しそれに適応してゆ

く深層学習手法。 
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生成 AI 様々なコンテンツを生成できる AI 技術やそれを用いたシス

テムの総称であるが、明確な定義は見当たらない（２(1)節

を参照のこと）。 

潜在変数 統計学や機械学習において、観測されるデータに影響を与え

るが直接観測できない変数のことを潜在変数と呼び、統計的

モデルにおける特徴分析やデータ圧縮に用いられる。 

ソフトロー 民間で自主的に定められているガイドラインのほか、行政府

が示す法解釈なども含む広い概念。法的な拘束力のある法

律・条例などを指すハードローと対比する用語として使われ

る。 

大規模言語モデル

（LLM） 

もともと言語モデルとは自然言語処理において単語列の出

現確率を予測するモデルを意味したが、その後大規模なニュ

ーラルネットワークと学習データを用いて様々なタスクを

実行できる汎用モデルが構築されるようになり、これを大規

模言語モデル（Large Language Model: LLM）と呼ぶようにな

った。 

知識ベース エキスパートシステムなどのルールベースにより推論を行

う際に利用できる事実や前提知識をデータベース化したも

の。人間にとって可読な形式のものもある。 

敵対的生成ネットワーク データを生成する生成器と、与えられたデータが人工データ

かどうかを判別する識別器を組み合わせ、相互に学習を行う

ことで実データと区別できないほど極めて自然なデータを

生成する生成器を構築できるようにしたニューラルネット

ワークシステム。 

敵対的入力 対象となるシステムに意図的に誤った出力を生成させたり、

予測を誤らせるような攻撃的な入力のこと。 

パブリシティ権 有名人や著名人が、自己の氏名や肖像などが商品の販売など

を促進する顧客吸引力を有する場合、対価を得て第三者に排

他的に使用させることができる権利（３(2)節③を参照のこ

と）。 

ファインチューニング 大規模データによって事前学習された生成 AI のベースモデ

ルに対し、正確性・有用性や安全性を満たしたコンテンツを

生成する、あるいは特定のタスクやドメインに適応させる目

的で、モデルを調整する手法（２(1)節を参照のこと）。 

プロンプトインジェクシ

ョン 

AIシステムに与える指示（プロンプト）を悪用して、本来出

力が抑止されているような情報を意図的に生成させる攻撃

手段。 

べき乗則（スケーリング

則） 

モデルとデータを単純に増大させることで、性能がべき乗則

にしたがって向上することを経験的に示したもの（３(3)節

を参照のこと）。 

変分オートエンコーダ 観測されるデータは、いくつかの観測不可能な変数（これを

潜在変数と呼ぶ）の確率分布に基づいて生成されるという確

率的なモデル化をしたもの。入力データをこれらの変数で表
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現し、さらに出力として元データを再構築することで学習を

行う。 

レッドチーミング セキュリティ対策の有無や有効性をテストするために、対象

となる組織やシステムの脆弱性などを検証する敵対的な攻

撃手法のこと。 

ロボット基盤モデル ロボット向けに多様なタスクを実行できるように学習され

た汎用モデル。 
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